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Resumo

As novas tecnologias digitais impulsionaram a gerag¢do de dados cientificos, por um lado de-
vido a capacidade de armazenamento digital, por outro devido a evolucdo de métodos e ferramen-
tas de investigacdo. A partilha de dados cientificos é essencial no processo de novas descobertas e
¢é a forma pela qual os investigadores ganham reputagdo pelo seu trabalho.

Virias entidades, como por exemplo universidades e comunidades de investigagdo, disponibi-
lizam servigos e infraestruturas para auxiliar a curadoria e partilha de dados. Contudo, o processo
de deposito de dados nestas infraestruturas é complexo e exige um esfor¢o conjunto de curadores e
investigadores, pelo que muitos dos dados de investigacdo gerados acabam por ndo chegar a estes
repositorios.

O objetivo deste trabalho é promover a partilha de dados de investigagdo na Universidade
do Porto, aproximando os investigadores do processo de curadoria. Esta dissertacdo propde uma
abordagem diferente a curadoria de dados, fomentando a participac@o dos investigadores na gestio
colaborativa dos seus dados de investigacdo. A adocdo dos métodos aqui propostos permitird, no
futuro, agilizar e automatizar o processo de curadoria e submissao no repositério da Universidade
do Porto.

Segundo os resultados de uma auditoria feita na Universidade do Porto com a finalidade de
efetuar um levantamento das préticas dos investigadores na gestdo dos seus dados, verificou-se
que alguns investigadores gerem e partilham os seus dados de investigac@o através de aplicacdes
de armazenamento na nuvem, como por exemplo a Dropbox.

A solucdo proposta, UPBox, é um servico que suporta a gestdo colaborativa de dados de
investigacdo durante todo o processo de investigacdo, mantendo os investigadores em controlo da
organizacdo dos seus conjuntos de dados. Este servico de armazenamento de dados de investigacao
na nuvem permite ao investigador anotar os seus dados e, quando pertinente, submete-los para
curadoria, com vista a serem disponibilizados no repositério de dados da Universidade do Porto.
Esta plataforma simples e familiar aos investigadores servird, entdo, como intermedidrio entre o
investigador e o repositério de dados, permitindo agilizar e facilitar todo o processo de depdsito.

A UPBox é uma aplicagdo web que permite a um investigador criar areas de trabalho por
projetos, estruturadas em diretérios, e partilhd-las com outros investigadores. Estd integrada com
um sistema de anotacdo, desenvolvido num projeto paralelo, o DataNotes, que permite anotar
ficheiros e diretérios.

Com o objetivo de validar a aceitacdo da solugdo, foram efetuados testes de usabilidade com
investigadores. Estes testes permitiram avaliar funcionalidades e identificar melhorias a realizar,
bem como tirar conclusdes acerca da utilidade do protétipo desenvolvido.
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Abstract

The new digital technologies boosted the generation of scientific data, on one hand, due to
the digital storage capacity, on the other, due to the evolution of methods and research tools. The
sharing of scientific data is essential in the discovery process and represents the dominant means
by which researchers can earn credits for their work.

Several entities, such as universities and research communities, provide some infrastructures
and services to improve data sharing and curation. However, the data deposit process on these
insfrastructures is complex and requires the joint effort of curators and researchers, whereby much
of the generated research data doesn’t reach these repositories.

The purpose of this work is to promote the sharing of research data in the University of Porto,
bringing the researchers closer to the data curation process. This dissertation proposes a different
approach to data curation, encouraging the participation of researchers in collaborative manage-
ment of their research data. The adoption of the proposed methods will, in the future, accelerate
and automate the submission and curation process into the University of Porto’s repository.

According to the results of an audit conducted at University of Porto in order to survey the re-
searcher’s practices in the management of their data, it was verified that some researchers manage
and share their research data through cloud storage applications like Dropbox.

The proposed solution, UPBoX, is a service that supports the collaborative management of
research data during the research process, keeping researchers in control of their data sets. This
cloud storage service allows the researcher to annotate their data and, when appropriate, submit
them for curation in order to be available in the University of Porto’s repository. This simple and
familiar platform works as a proxy between the researcher and the data repository, accelerating
the submission process into the repository.

UPBox is a web application that allows the creation of data workspaces structured in directo-
ries and sharing them with other researchers. It is integrated with an annotation system, devoloped
in a parallel project, DataNotes, which enables the annotation of files and directories.

To validate the acceptance of the solution, a group of researchers were requested to conduct
a usability test. The test has evaluated the available features, identified improvements and new
features and provided insight on the usefulness of the the developed prototype.
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“Everything should be made as simple as possible, but not simpler.”

Albert Einstein
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Capitulo 1

Introducao

Nas dltimas décadas tem-se assistido a um aumento significativo na quantidade e complexi-
dade de dados de investigagdo, muito devido a evolugdo de métodos, instrumentos e ferramentas
aliados a capacidade de armazenamento digital atual [Fer06].

A preservacdo e partilha de dados cientificos é essencial para reutilizagdo por parte da co-
munidade. Contudo, ainda existem muitos investigadores que nio partilham os seus dados de
investigacao por varios motivos, entre os quais a complexidade do processo de depdsito de dados
em repositorios [RRC12b, RRC11].

1.1 Contexto

A Universidade do Porto (UP) desenvolveu um projeto denominado UPData cujo objetivo foi
o estudo das necessidades de curadoria de dados cientificos em multiplos dominios de investiga-
¢do. No ambito deste projeto foi desenvolvido um protétipo de um repositério de dados.

O trabalho desenvolvido nesta dissertacdo pretende aproximar os investigadores do processo
de curadoria, oferecendo-lhes um servico baseado em armazenamento na nuvem que lhe facilite a

gestdo e partilha dos seus dados de investigagao.

1.2 Motivacao e Objetivos

O processo estabelecido para o depdsito de dados no atual repositério da UP supde o contacto
direto entre o curador e o investigador. Assim, o objetivo principal desta dissertacdo € aproximar
os investigadores do processo de curadoria através de uma plataforma baseada em servigos na
nuvem.

O protétipo desenvolvido atua na drea da gestdo e partilha de dados de investigacdo e estd in-
tegrado com um sistema de anotacdo para permitir a descricao de ficheiros e diretérios. Espera-se,

futuramente, oferecer a funcionalidade de submeter dados no repositério de dados da UP através da
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UPBox. Alguns investigadores da UP armazenam os seus dados em servicos de armazenamento
na nuvem externos a universidade. Com este servigo pretende-se que os dados de investigacdo
sejam albergados em servidores seguros da UP, ao invés de servidores externos. A solugdo pro-
posta inclui uma API de forma a tornar o sistema expansivel a clientes externos que criem novas
funcionalidades para a gestdo de dados de investigagao.

Questdes de usabilidade, seguranga e privacidade devem ser estudadas e abordadas, com o
intuito de oferecer uma experiéncia de navegacio o mais simples e segura possivel.

O sistema deve ser integravel com qualquer repositério de dados, como tal devem ser mantidos
todos os ficheiros armazenados por investigadores, assim como as suas anotagdes.

A solugdo desenvolvida deve ser avaliada recorrendo a testes de usabilidade que permitirdo
detetar aspetos a melhorar, bem como novas funcionalidades a implementar. Estdo previstos testes
a UPBox, no ambito de outro projeto, que incluem o estudo da sua integracdo com o sistema de
anotacdes e o repositério de dados da UP.

Esta dissertagao visa melhorar o atual fluxo de insercao de dados no repositério da UP, com o
objetivo de incentivar investigadores & submissdo dos seus dados de investigagdo. Consequente-

mente, espera-se uma maior visibilidade da UP no que diz respeito a partilha de dados na web.

1.3 Estrutura da Dissertacao

Para além do capitulo de introdugdo, esta dissertacdo inclui cinco capitulos. O Capitulo 2
aborda o tema da curadoria de dados e sdo apresentados alguns repositérios de dados relevantes
nesta temdtica. O armazenamento na nuvem ¢é abordado no Capitulo 3 , sendo referidos servicos
e tecnologias nessa drea. O Capitulo 4 descreve o problema inerente a esta dissertacao e define o
sistema a desenvolver através de requisitos. O Capitulo 5 é relativo ao desenvolvimento do proté-
tipo, sendo abordada a arquitetura, a metodologia e a implementacdo. Os testes de usabilidade sdo
descritos no Capitulo 6. Finalmente, no Capitulo 7 sdo tiradas conclusdes do projeto e sugeridas

orientagdes para o trabalho futuro.



Capitulo 2

Dados Cientificos e Repositorios de
Dados

O presente capitulo serve como enquadramento ao contexto deste trabalho. Inicialmente sdo
introduzidos os conceitos de preservagdo e curadoria de dados e, é discutida a importincia dos
repositérios de dados cientificos para o fluxo de trabalho de preservagao.

Um crescente nimero de institui¢des tem vindo a disponibilizar repositérios para partilha e
preservacdo de dados cientificos. Nesse ambito, sdo apresentadas vdrias iniciativas na drea da

gestdo de dados cientificos, com especial énfase para as abordagens aos desafios encontrados.

2.1 Dados Cientificos: Acesso e Preservacao

Segundo Galileu, a ci€ncia moderna baseia-se na observacao e experimentacdo. No decorrer
da investigac@o torna-se vital que os investigadores registem dados pertinentes acerca das obser-
vacdes, ensaios e experiéncias realizados. Mais recentemente tem-se assistido a uma crescente
preocupacdo na preservacio desses registos, ou dados cientificos, que permitem a contextualiza-
cdo e compreensdo dos mesmos, por parte de outros investigadores [Fer06].

Nas duas ultimas décadas, tem-se assistido a um aumento significativo na quantidade e com-
plexidade destes dados devido a constante evolugdo de métodos, instrumentos e ferramentas alia-
dos a capacidade de armazenamento digital atual. Assim, a ciéncia assume uma nova dimensao:
ciéncia intensamente baseada em dados! [RSRT10].

No contexto de investigacio, datasets” sdo colecdes de dados, geralmente representados sob
forma tabular [RRC12b]. Cada coluna representa uma varidvel e cada linha representa um membro
do dataset. Um exemplo de um dataset relativo a drea da gravimetria poderd ser visualizado na

Figura 2.1

'Do Inglés: data-intensive science.
2Conjuntos de dados.
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grav.gpstime - grav.latitude grav.longitude grav.height
488743.999839 38.76028045 -27.084165796 113.155
488744.99984 38.760280428 -27.084165802 113.158
488745.999842 38.700250441 -27.084165801 113.159
488746.999843 38.76028044 -27.084165808 113.158
488747.999844 38.760280415 -27.084165805 113.158
488748.999845 38.760280466 -27.084165815 112.153

Figura 2.1: Exemplo de dataset na drea da gravimetria [RRC12a].

Os datasets devem ser estruturados e organizados de forma a registarem factos relacionados
num formato comum para serem facilmente acedidos e interpretados no futuro. A preservacio
destes datasets é, assim, essencial para a reutilizacdo por parte da comunidade. Segundo a UK
e-Science, “a partilha de dados e de recursos serdo a chave para a resolu¢do dos novos problemas
da ciéncia e da engenharia” [Hey03].

A consciencializacdo da necessidade de partilha de datasets é cada vez maior por parte das
entidades cientificas, universidades e autoridades governamentais. Um exemplo disso sdo dados
publicos sobre cidades (descricdes, limites das fronteiras, pontos de interesse, entre outros) que,
desde 2009, t€ém vindo a ser disponibilizados pelos Estados Unidos da América com o objetivo
de poderem ser usados e acedidos facilmente por qualquer pessoa [SL12]. Como consequéncia
desta iniciativa surgem vdrias aplicacdes, principalmente, méveis e web que utilizam estes dados
em vérios contextos.

Cada vez mais os investigadores estdo envolvidos no processo de partilha dos seus dados, de-
vido as vantagens oferecidas a longo prazo. Este processo concede maior dimensdo, visibilidade
e eventualmente continuidade ao trabalho desenvolvido. Contudo, ainda existem muitos investi-
gadores que ndo partilham os seus dados, por vdrios motivos. Nesse sentido, as instituicdes de
investigacdo tém vindo a criar politicas institucionais que induzem o depésito de dados em repo-
sitorios adequados e incentivam a partilha [RSR* 10].

A partilha de datasets na web tem sido impulsionada através de repositérios de dados dispo-
nibilizados por vdrias entidades. Associados a estes repositorios encontram-se conceitos como a

curadoria e gestdo de dados que serdo abordadas na proxima secgao.

2.2 Curadoria de Dados

A curadoria de dados envolve manutengao, preservagdo e enriquecimento de dados de inves-
tigacdo durante o seu ciclo de vida [Cenl2]. A sua gestdo ativa reduz o risco de obsolescéncia
e diminui possiveis incoeréncias. Outro objetivo da curadoria é reduzir a duplicacdo de dados,
permitindo, a longo prazo, uma pesquisa de qualidade.

Em 2005 foram produzidos 150 exabytes de dados [Ecol0a] e, como € possivel verificar na Fi-

gura 2.2, desde 2007 que a quantidade de dados produzidos pela sociedade deixou de ser suportada

4
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pela capacidade de armazenamento disponivel [Ecol0a]. Assim sendo, a curadoria surge, também,

como um filtro ao crescimento exponencial da geracdo de dados nos dltimos anos [Ecol0b].

I Overload 1|

Global information created and available storage
Exabytes
2,000
FORECAST
1,750
Information created sl
1,250
1,000
750
Available storage o
250
| | | | 1 | 'D
2005 06 OF OB 09 10 11
Source: IDC

Figura 2.2: Dados criados e armazenamento disponivel nos tltimos anos [Ecol0a].

Tipicamente existem dois tipos de atores envolvidos no processo de curadoria: investigado-
res e curadores. Um curador é responsdvel por colocar dados de investigagdo nos repositorios.
O curador lida com documentos de outras pessoas e debruca-se, essencialmente, na preserva-
¢ao, indexacdo e classificagdo de documentos para que possam ser acedidos por outros através
do respetivo repositério. O papel do investigador € efetuar publicacdes das suas investigagdes e
experiéncias, dando importancia a organizacdo e anotacdo dos seus dados [Bun04], na medida em
que a preservacgao ¢ assegurada por curadores. Tradicionalmente, estes investigadores e curadores
interagem durante todo o processo de depdsito de dados nos repositérios, de forma a minimizar
alguns dos problemas associados ao processo.

De seguida, serdo apresentados os problemas mais comuns durante o processo de curadoria de
dados:

e Tipicamente os datasets sao imutdveis. E se estes mudarem frequentemente? [Bun04]

e Os repositorios multidisciplinares incluem dados de dreas bastantes distintas. Nesse caso,

serd um curador capaz de gerir todo o tipo de dados?

e Como selecionar os datasets para depositar? E pertinente preservar todos os dados gerados
pelas comunidades? [RSR10]

Cada vez mais, os responsdveis por repositorios de dados t€ém vindo a oferecer ferramentas,

técnicas e servigos para auxiliar curadores e investigadores no processo de curadoria e resolver
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alguns dos problemas acima descritos [RSR*10]. Numa tentativa de minimizar problemas, em
projetos de grande dimensio, é pertinente incluir um curador na equipa de investigacdo [RSR*10].

As vantagens da curadoria s6 se fazem sentir a longo prazo, e por isso nem sempre € facil
sensibilizar a comunidade a contribuir neste processo. A DCC?, um centro de dados do Reino
Unido, implementou um conjunto de atividades com o objetivo de catalisar novos projetos de

investigacdo e partilha resultados. As iniciativas incidiram, principalmente, em [BGAT05]:

e Promover a necessidade de curadoria entre as comunidades de cientistas e investigadores;
e Prestar servigos, com o intuito de auxiliar e facilitar a curadoria;

e Realizar agdes de partilha de experiéncias e conhecimento em curadoria entre diversas dreas

de conhecimento;
e Desenvolver tecnologia de apoio a curadoria;

e Promover investigacdo na drea de curadoria, inovando com novas técnicas e servigos a dis-

ponibilizar a comunidade.

Este tipo de iniciativas, a longo prazo, t€ém tido sucesso em vdrias universidades e comunidades
de investigacdo [BGATO5], contudo nem todas as comunidades tém recursos nem servigos para
atuar e inovar nesta drea [RSR10].

Segundo um estudo sobre diferencas disciplinares na drea da curadoria [Lyo10], torna-se ne-
cessario desenvolver estratégias para disciplinas diferentes, pois a abordagem tradicional ndo sera
suficiente para responder as necessidades dos investigadores nas diversas 4reas. E precisamente
este um dos principais desafios de universidades detentoras de infraestruturas de curadoria de da-

dos cientificos.

2.2.1 Projeto DataStar

A universidade norte-americana Cornell University tem vindo a desenvolver um projeto, deno-
minado por DataStar, cujo objetivo € oferecer um repositério a investigadores, que apoia a partilha
e gestdo de dados cientificos durante todo o processo de investigagdo [SL10]. Este repositério in-
clui a possibilidade de anotar os dados armazenados e submeté-los nos repositorios da institui¢ao
com a ajuda de bibliotecérios.

Esta abordagem a curadoria de dados corresponde a um maior envolvimento dos investigado-
res, tal como se pretende neste trabalho. A ideia do projeto DataStar € oferecer uma plataforma de
gestdo de dados de investigacdo aos investigadores e auxilid-los na submissao dos seus dados nos
repositérios, fomentando, assim, volume de submissdes. Atualmente, o projeto DataStar ainda
ndo se encontra concluido, pelo que ndo foram tiradas conclusdes acerca dos resultados desta

abordagem.

3The Digital Curation Centre.
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2.3 Repositorios de Dados: Abordagens a Curadoria

A fraca robustez das atuais infraestruturas € uma preocupacao para as organizagdes que lidam
com grandes quantidades de dados cientificos. Serdo considerados quatro cendrios distintos que
representam a abordagem a curadoria de dados, por parte destas organizacdes. Esta subdivisdo foi
baseada no relatério “Os Repositérios De Dados Cientificos: Estado Da Arte” [RSRT10].

Curadoria por Investigadores ou Técnicos

E comum este cendrio em universidades ou centros de investigacio em que nio existe nenhuma
politica institucional para a curadoria. Isto acontece, mais precisamente, em grupos que necessi-
tem de componentes de processamento de dados em dreas pouco exploradas a nivel de formatos
normalizados.

Os sistemas informadticos destas infraestruturas sdo, geralmente, sélidos e garantem que os
dados se mantém ativos, apesar dos dados ndo serem salvaguardados sistematicamente.

Como exemplos de repositérios temos o0 CAVA*, “Human Communication: an Audiovisual
Archive” e 0 OASIS?, “Open Access Series of Imaging Studies”. Estes repositérios foram desen-

volvidos e mantidos através de financiamentos de investiga¢do [RSR*10].

Curadoria por Organizacoes Cientificas

Este cendrio envolve, geralmente, um trabalho em conjunto de universidades e institui¢des ci-
entificas que fornecem servicos de acesso dentro de uma comunidade cientifica. Por norma estas
associagoes cientificas desenvolvem ou contratam infraestruturas de curadoria de dados [RSR " 10].

Os dados contidos nestes repositérios sdo de areas especificas e assiste-se a uma descri¢do
mais especializada. Normalmente estes dados s@o restritos a comunidade em que se inserem, no
entanto algumas associag¢des tornam os seus dados publicos.

Como exemplo deste cendrio temos o repositério Holandés DANS, “Data Archiving and

Networked Service”°

, na drea das artes, humanidades e ci€ncias sociais, suportado pela KNAW 7
e NWO?. O objetivo deste repositério é manter os dados acessiveis permanentemente dando espe-
cial foco ao histérico de dados [Rom10]. Naturalmente, este repositério disponibiliza um conjunto
de servicos para depdsito, anélise e descarga de dados.

Outros exemplos neste cendrio s@o os repositérios ICPSR, “Inter University Consortium for
Political and Social Research”, UK Data Archive, e NCBI, “National Center for Biotechnology
Information”. Este Ultimo, na 4rea da biotecnologia e biomedicina, permite aos investigadores
utilizarem diretamente um conjunto de bases de dados especializadas, pelo que pressupde alguma

familiaridade com o tema e suas representagdes.

“http://www.jisc.ac.uk/whatwedo/programmes/inf11/sue2/cava.aspx
Shttp://www.oasis-brains.org/

Ohttp://www.dans.knaw.nl/

7Royal Netherlands Academy of Arts and Sciences.

8Netherlands Organization for Scientific Research
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Curadoria por Universidades ou Centros de Investigacao

Este cenério é em todo semelhante a abordagem referida anteriormente mas inclui dados de
diversas areas por se tratarem de iniciativas de universidades ou centros de investigacdo. O ob-
jetivo principal destes repositérios é dar visibilidade as institui¢des participantes. A curadoria é
abordada de vdrias formas nestes cendrios, sendo mais comum a utilizagdo de bibliotecas e cen-
tros de computacdo. Um dos maiores problemas neste panorama € a inexisténcia de descri¢des
especializadas para os conjuntos de dados das diversas areas.

Devido a variedade de dreas com que estes repositdrios lidam, € importante manter proximi-
dade entre curadores e investigadores de forma a assegurar o sucesso na curadoria de dados nas
bibliotecas. Por norma existem infraestruturas durdveis que permitem registar, descrever, pesqui-
sar e aceder aos dados cientificos.

O repositério escocés Datashare®, da Universidade de Edimburgo, é um exemplo deste cendrio
gerido por uma biblioteca. Neste caso ha uma parceria com o EDINA'?, um centro de dados

académicos que disponibiliza servigos a comunidade [Dat07].

Curadoria por Organismos Oficiais

Este cendrio surge em paises onde a sensibilidade a curadoria de dados cientificos € maior,
onde estas iniciativas partem de organismos de gestdo da ciéncia do pais que financiam estes
projetos. A distancia entre o servico e os investigadores acaba por ser uma fragilidade desta abor-
dagem que, aliada aos dados de diversas dreas incluidos nestes repositdrios, acaba por prejudicar
a descricdo especializada dos dados [RSR ™ 10].

Um exemplo deste cendrio é o ANDS!!, “Australian National Data Service, financiado por
diversos organismos oficiais australianos como o objectivo de dar visibilidade aos seus dados
cientificos na web. Outros exemplos igualmente importantes sdo o DataONE'? e o NBII'?, este
ultimo que recentemente foi terminado devido a cortes de orcamento do governo dos Estados

Unidos da América.

2.4 Plataformas para Repositorios de Dados

Existem vdrias plataformas de repositdrios digitais que inicialmente foram desenvolvidas para
literatura cientifica, mas que atualmente podem ser utilizadas para diversos tipos de conteidos di-
gitais [RSRT 10]. As plataformas mais utilizadas atualmente sio o DSpace [DSp12] e o EPrints [0S11].

O DSpace ¢ um plataforma de suporte a repositérios open-source, gerida pela organizagao

DuraSpace'“. Destina-se, essencialmente, a organizacdes académicas ou sem fins lucrativos. Esta

http://datashare.is.ed.ac.uk/
10http://edina.ac.uk/
http://www.ands.org.au/
2https://www.dataone.org/
Bhttps://www.dataone.org/
Bhttp://www.duraspace.org/
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plataforma permite a preservacdo e acesso de todo o tipo de contetido digital, incluindo texto,
imagens, videos e datasets [DSp12].

Atualmente, cerca de 1400 instituicdes usam esta plataforma [DSp12] como repositério de
dados, estando a UP incluida nesta contagem.

O EPrints é uma plataforma bastante divulgada para repositdrios institucionais utilizada essen-
cialmente para gestido de documentos. Foi criada e € mantida pela Universidade de Southampton,
Reino Unido [0S11]. As suas funcionalidades t€ém vindo a ser expandidas ao longo dos tltimos
anos, sendo que ja € utilizada para acesso e preservacdo de qualquer tipo de contetddo digital, a

semelhanca do DSpace.

2.5 UPData: Curadoria na Universidade do Porto

A Universidade do Porto tem vindo a desenvolver um projeto denominado UPData que tem
como objetivo determinar as principais necessidades de curadoria de dados cientificos em diversas
dreas de investigacdo pertencentes a instituicdo. Atualmente, existe uma equipa de investigadores
a cooperar com este projeto [RRC12b, RRC11].

Existe ja um protétipo de um repositério de dados experimental a ser utilizado pela equipa de
investigadores. Este protétipo é uma extensao a plataforma open-source DSpace. Esta plataforma
permite a diversas organizacdes instalar facilmente um repositério de dados, com facilidade de

personalizacio.
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Capitulo 3

Armazenamento na Nuvem

O presente capitulo serve como enquadramento a tematica de armazenamento na nuvem. Ini-
cialmente sdo introduzidos os conceitos relacionados com o armazenamento na nuvem e ¢ apre-
sentada a arquitetura tipica destes sistemas. De seguida, sdo apresentados os principais servicos
de computagdo na nuvem e s@o enumeradas algumas plataformas open-source que fornecem esses
servigos. Por fim, sdo enumeradas vantagens e desafios da ado¢do do modelo de armazenamento

na nuvem.

3.1 Introducao

A utilizac¢do do armazenamento na nuvem tem ganho popularidade desde a década de 90, com
o aumento de largura de banda da Internet. Desde entdo, tem-se assistido cada vez mais a uma
massificacio deste conceito [Moh12].

O armazenamento na nuvem € um modelo de armazenamento online onde os dados sdo man-
tidos, geridos e salvaguardados remotamente e sdo disponibilizados aos utilizadores, através da
Internet [DSp11].

Os dados, a partir deste modelo, sdo armazenados em multiplos servidores em vez de servi-
dores dedicados, tipicamente empregues em redes tradicionais de armazenamento de dados. A lo-
calizacdo dos ficheiros pode mudar a qualquer momento, visto que o sistema gere dinamicamente
o espaco disponivel nos varios servidores e equilibra o armazenamento, utilizando algoritmos de
otimizac¢do. Contudo, apesar desta localizacdo varidvel, o utilizador v€ os ficheiros numa locali-
zacdo “estdtica”, sendo-lhe permitida a gestdo dos seus dados como se estivesse a utilizar o seu
préprio computador [WPG ' 10].

O acesso a estes servigos pode ser efetuado através de uma interface web, através de APl e, em
alguns casos, € fornecido o acesso através de protocolos de comunicacdo como FTP (File Transfer
Protocol) e WebDav (Web Distributed Authoring and Versioning). Este topico serd discutido mais

detalhadamente na Secc¢éo 3.4.1.
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Figura 3.1: Arquitetura tipica de sistemas de armazenamento na nuvem.

Existem vdrios tipos de sistemas de armazenamento na nuvem, alguns com um foco especifico,
como por exemplo, arquivar emails, outros que lidam com todo o tipo de dados e permitem a
sua gestdo remota. A arquitetura tipica destes sistemas inclui um servidor de controlo e vdrios
servidores de armazenamento interligados, como se pode verificar na Figura 3.1.

Tipicamente, o armazenamento na nuvem € mais barato do que a instalacdo e manutencio de
servidores dedicados. Por este motivo, varias empresas t€m adotado este modelo como resposta
ao crescimento exponencial da geracdo de documentos. Para além de vantagens financeiras, existe
replicacdo de dados nestes sistemas. Por motivos de seguranga, os dados armazenamos na nuvem
sdo replicados por vérios servidores locais, e portanto, se por algum motivo um servidor falhar, é

garantida a persisténcia de dados [SCL11].

3.2 Armazenamento na nuvem como um Servico

O armazenamento na nuvem como um servico! é um modelo de negécio em que grandes
empresas alugam espaco das suas infraestruturas a outras empresas ou individuos.

Desde 2007, quando a Google propds o modelo de armazenamento na nuvem formalmente,
que tém emergido varios fornecedores deste tipo de servicos. Estes fornecedores alugam espaco de
armazenamento baseado no custo por gigabyte e por largura de banda e garantem a manutencao e

gestdo das suas infraestruturas. Os seus sistemas devem obedecer a um conjunto muito rigoroso de

Do inglés: Storage as a Service(SaasS).
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IT as a Service (ITaasS)
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Figura 3.2: Tipos de servigos na nuvem com exemplos [WPG™ 10].

requisitos, incluindo replicacio e consisténcia de dados, garantindo disponibilidade, desempenho,
confidencialidade e segurangca [HZZS11].

Exemplos de servicos neste ramo sdo: Amazon S3%, Microsoft Azure® e IBM Blue Cloud*.

Varias empresas contratam este tipo de servigos especializados a terceiros por ser mais via-
vel economicamente, face a contratacdo de técnicos para implementar e manter infraestruturas
de armazenamento. Isto permite a organizagdo a possibilidade de se focar na sua area de negd-
cio [RIKG10].

Existem vérios servicos de computacdo na nuvem, para além do armazenamento, sendo 0s
principais apresentados na Figura 3.2.

Em Infraestrutura como Servico® trata-se da oferta de recursos computacionais, como por
exemplo capacidade de processamento. Tipicamente os recursos sdo oferecidos através de ma-
quinas virtuais, existindo uma grande escalabilidade do servico conforme as necessidades do cli-
ente [WPG110]. Um exemplo deste servico é o Amazon EC2°.

Em Plataforma como Servigo’ trata-se da oferta de uma plataforma que inclui um ambiente
para producao de solugdes de software. Desta forma o programador poderd abstrair-se do custo
e complexidade de gestdo de recursos de software € hardware subjacentes [WPG™ 10]. Exemplos
deste servico sdo o Heroku® e o Google App Engine’.

Em Software como Servi¢o'? trata-se da oferta de software na nuvem, acessivel através da web
sem a necessidade da instalagdo por parte dos clientes [WPG™10]. Estes servigos tém vindo a

ganhar grande popularidade pela sua capacidade de centralizagdo de recursos e por promoverem

Zhttp://aws.amazon.com/s3/
3http://www.windowsazure.com/
“http://www.ibm.com/ibm/cloud/

Do inglés: Infrastructure as a Service (IaaS).
Shttp://aws.amazon.com/ec2/

Do inglés: Plataform as a Service (PaaS).
8http://www.heroku.com/
http://code.google.com/appengine/
10po inglés: Software as a Service (SaaS).
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o trabalho colaborativo. Um exemplo bastante conhecido é o Google Apps'! que oferece um

conjunto de aplicacdes de escritério aos seus utilizadores.

3.3 Plataformas open-source de Servicos na Nuvem

Com a rapida evolucdo da computacio na nuvem, tém surgido vérias plataformas open-source
de servicos na nuvem. Estas plataformas fornecem um conjunto de software que, quando insta-
lado e configurado em infraestruturas apropriadas, permitem a terceiros a criagdo da sua propria
nuvem [WGL™T12].

Em alguns casos, poderd ser mais vidvel a empresas e organizagdes criarem a sua propria
nuvem, ao invés de recorrer a fornecedores destes servicos. Este cendrio € mais comum em grandes
empresas ou organizagdes que, por um lado, utilizam muitos recursos na nuvem, o que inviabiliza
economicamente a contratacio destes recursos. Por outro lado, por questdes de confidencialidade,
os dados poderdo ter que ser mantidos sobre infraestruturas préprias [RIKG10].

Neste contexto, vérias entidades recorrem a plataformas open-source como meio de imple-
mentacdo das suas proprias nuvens, de forma a orquestrarem servi¢os de armazenamento, rede,
virtualizagdo e monitorizagio altamente seguros [WGL ™ 12].

As plataformas open-source de servicos na nuvem mais utilizadas sdo o OpenNebula'? e o
OpenStack'3. Estes projetos tém grandes comunidades envolvidas, inclusive varias empresas ati-
vas no seu desenvolvimento, pois tratam-se de projetos de grande dimensao que envolvem diversas
dreas tecnoldgicas.

Ambas as plataformas t€m o objetivo de fornecer servigos de instalagdo simples, altamente
escalaveis e com grande variedade de servigos, sendo o OpenNebula orientado para IaaS e o
OpenStack para IaaS e SaaS.

Empresas como a Cisco, Intel, HP e Canonical utilizam OpenStack como plataforma de gestio
das suas nuvens, enquanto que a DELL, SAP, IBM e RIM utilizam OpenNebula. Atualmente a
FEUP estd a desenvolver um projeto baseado em OpenStack com o objetivo de oferecer servigos

de armazenamento e virtualiza¢do na nuvem a comunidade da UP.

3.4 Aplicacoes e Servicos de Armazenamento

Existem vérias empresas que aproveitam o mercado do armazenamento na nuvem para criarem
o seu modelo de negdcio.

Atualmente, um servico muito comum ¢ a oferta de armazenamento online que permite aos
utilizadores a sincronizagio e envio de ficheiros para a nuvem. E oferecido acesso a este sistema de
armazenamento através de um navegador web ou de aplicagdes dedicadas que, quando instaladas

num computador pessoal, sincronizam um diretério local com o respetivo diretério na nuvem.

Uhttp:/iwww.google.com/apps/
Zhttp://opennebula.org/
Bhttp://www.openstack.org/
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Como exemplos que ilustram estes servigos temos a Dropbox'#, Microsoft Skydrive'®, Google
Drive!® e Ubuntu One'”. Geralmente, as entidades responsdveis por estes servicos gerem grandes
armazéns de dados em localizacdes geogréficas distintas, no entanto a Dropbox recorre aos servigo
da Amazon S3'® como fornecedor de armazenamento na nuvem.

A simplicidade destes sistemas é a chave para o seu sucesso. Em fevereiro de 2012 a Dropbox
chegou aos 50 milhdes de utilizadores e segundo Drew Houston, o seu cofundador, o seu €xito
pode ser resumido numa palavra: nuvem [Murl2]. Houve, ainda, uma preocupacio e esfor¢co em
“criar um produto simples e elegante que satisfizesse os utilizadores”.

Dentro do mesmo conceito existem vdrias aplicagdes open-source que podem ser instaladas
numa infraestrutura pessoal e, tal como os servigos ja referidos, permitem o acesso ao sistema de
ficheiros através da Internet. A ownCloud'® e FTPbox?" sdo exemplos destas aplicacdes.

A ownCloud permite a utilizagdo de armazenamento do servidor local ou, por outro lado,
recorrer aos servicos Amazon S3 e Google App Engine como fornecedores de armazenamento.
Este sistema dedicado poderd ser acedido através de qualquer dispositivo com ligag@o a Internet,
através de um navegador web ou de aplicacdes dedicadas open-source fornecidas pela ownCloud.
Desta forma, qualquer individuo ou entidade pode criar um sistema de armazenamento préprio
baseado nesta plataforma, precisando apenas de instalar a aplicagcdo servidor numa infraestrutura
dedicada.

Estas solugdes open-source ndo sdo expansiveis e sdo pouco personalizdveis, 0 que impossi-

bilita a reutilizac@o de algum dos seus médulos por parte de outras aplicacdes.

3.4.1 Acesso ao Armazenamento na Nuvem

O acesso a ficheiros armazenados em servigos de armazenamento tradicional é efetuado dire-
tamente com o servidor, através de protocolos de comunicag@o como o FTP e WebDav. O WebDav
¢ uma extens@o do protocolo HTTP que detém métodos que permitem a anotacdo de ficheiros, a
gestdo de controlos de acesso, a gestdo de versdes, e ainda, possui métodos que implementam ope-
racdes sobre ficheiros como copiar, eliminar, mover e o envio de ficheiros para o repositério [DN].
Devido a estes métodos o protocolo WebDav é muito usado em aplicacdes colaborativas e em
aplicacdes que envolvam a gestdo de ficheiros remota.

O armazenamento na nuvem € uma evolu¢do do armazenamento hospedado que oferece o
acesso através de API sofisticadas que permitem a abstragdo destes protocolos [WPG10]. No
entanto, é frequente ser suportado WebDav e FTP nestes servicos com o objetivo de permitir a

integracdo com aplicacdes externas que implementem estes protocolos.

4http://www.dropbox.com/
Dhttp://skydrive.live.com/
16http://drive.google.com/start
http://one.ubuntu.com/
18http://aws.amazon.com/s3/
Ohttp:/fowncloud.org/
20http://ftpbox.org/

15



Armazenamento na Nuvem

Internet
Application - FTP. SCP.
WebDAV,
< CIFS or NFS storage
gateway
| = Cloud-based
Service storage system
srovider Cloud-based Pl;;":::' : e
8
Application _H_T_T_P Setwark storage system
HTTP load-balancing /
or redirection
HTTP PUT/GET commands... Other | Cloud-based
create user service storage system
create storage \ providers
create file version \_,_- o

get file...

Figura 3.3: Evolugdo do acesso ao armazenamento na nuvem [WPG'10].

A Figura 3.3 mostra a evolucdo do armazenamento na nuvem com base no armazenamento

tradicional ou hospedado.

3.5 Vantagens e Desafios

Como conclusdo, existem varios motivos para o crescimento da popularidade do armazena-
mento na nuvem e para a sua viabilidade no negécio. De seguida, é apresentada uma lista de
cinco beneficios chave na utilizacdo deste tipo de armazenamento em aplicacdes que dele tirem
proveito [WPG'10].

e Aplicacdes que tirem partido de armazenamento na nuvem sdo mais faceis de configurar
e gerir do que as tradicionais. Toda a complexidade do sistema de armazenamento é da

responsabilidade do fornecedor do servico.

e Geralmente, o armazenamento na nuvem € mais vidvel economicamente visto eliminar cus-
tos associados a sistemas dedicados. Atingir a qualidade (em termos de escalabilidade,
seguranga, disponibilidade e persisténcia) dos servigos disponibilizados por detentores de

grandes centros de dados é muito dispendioso e praticamente inalcancavel pela maior parte
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das empresas. Por este motivo, os servicos de armazenamento na nuvem geridos por tercei-

ros sdo, na maior parte das vezes, compensatorios.

e As atualizacdes de hardware em sistemas tradicionais causam interrup¢des no acesso ao
armazenamento. Com armazenamento na nuvem estas atualizagdes ndo serdo visiveis ao

utilizador final, eliminando as interrup¢des no servico.

e Os servicos de armazenamento na nuvem mantém vdrias copias de seguranca em armazéns
de dados situados em diversas zonas geograficas. Em caso de catdstrofe natural numa zona,
ou se simplesmente um armazém de dados falhar, ndo havera perda de dados nem quebra no

Servigo.

e Os planeamentos de armazenamento detalhados ja ndo serdo um problema. Servigos de
armazenamento na nuvem sdo flexiveis e permitem armazenamento conforme as necessida-

des.

Recentemente, foi feito um estudo pela Faculdade de Economia e Ciéncia Politicas de Lon-
dres®' e Accenture?” baseado em questiondrios a mais de mil executivos das tecnologias da infor-
magcdo (TI), bem como, em entrevistas a trinta e cinco prestadores de servicos na area do armaze-
namento na nuvem. Os entrevistados na drea das TI mostraram-se mais cautelosos relativamente
a prazos realistas para a implementac¢do de nuvens do que os da drea dos negdcios, que estao mais
interessados em solucdes dgeis e rentdveis a curto prazo. Existem vérios desafios na implementa-
cdo de solugdes de armazenamento na nuvem e esse € o motivo para a prudéncia dos executivos

das TI [WVW12]. De seguida, sdo apresentados alguns desses desafios.

e Seguranca: A seguranca é um desafio comum a todas as aplicacdes acessiveis através da
Internet ¢ ndo um problema especifico do armazenamento na nuvem. Contudo, os gran-
des fornecedores de armazenamento na nuvem t€m a capacidade de investir em hardware e
software mais sofisticado para andlise de comportamentos incomuns e detecdo de vulnera-

bilidades, sendo que a resposta a ataques é, geralmente, bastante eficaz [Sab11].

e Aprisionamento tecnolégico’: Atualmente, a mudanca de fornecedor de servicos de arma-

zenamento na nuvem implica custos substanciais [WVW12].

e Gestdo da nuvem: Uma das grandes vantagens da utilizacdo de servigos na nuvem dispo-
nibilizados por terceiros ¢ a facilidade da sua atualizacdo ou alteragdo, sem necessidade de
intervencdo interna. Esta funcionalidade disponibilizada por fornecedores destes servigos
pode ser dificil de gerir [WVW12].

Os sistemas de armazenamento na nuvem sao projetados para serem escaldveis e faceis de
manter. A contratagdo destes servigos a terceiros permite a abstracdo da sua complexidade, no

entanto, deve ser bem planeada tendo em conta os compromissos acima abordados.

211 ondon School of Economics and Political Science
22http://www.accenture.com/
23Do inglés: Vendor lock-in.
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Capitulo 4

Especificacao da UPBox

Este capitulo é dedicado a especificacdo do sistema desenvolvido. Inicialmente é feita uma
descri¢do do problema abordado nesta dissertacdo e ¢ apresentada a proposta de solucdo desen-
volvida. Seguidamente o sistema € descrito através de requisitos funcionais e ndo funcionais. Por

fim, sdo apresentados os casos de utilizacdo da UPBox.

4.1 Descricao do Problema

Atualmente, o depésito de dados cientificos no repositério experimental da UP é realizado
manualmente, através do contacto direto entre o curador e o investigador. Este processo torna-se
moroso, pois requer que o investigador prepare o conjunto de dados a submeter e, com ajuda do
curador, os anote devidamente, para este proceder ao seu depdsito.

Este projeto propde uma nova abordagem a curadoria de dados cujo objetivo ¢ agilizar e au-
tomatizar o processo de curadoria e submissdo de dados no repositério da UP, aproximando os
investigadores do processo de curadoria através de um servico familiar de gestdo e centralizacdo
dos seus dados de investigacdo na nuvem.

Esta ideia surgiu aquando dos questiondrios no &mbito do projeto UPData, em que a finalidade
era efetuar um levantamento das praticas dos investigadores na gestdo dos seus dados. Neste
projeto, concluiu-se que grande parte dos investigadores usavam o email como ferramenta de
partilha e backup dos seus dados. Por sua vez, outros ja utilizavam aplica¢des de armazenamento
na nuvem para este efeito, sendo a aplicacdo mais popular a DropBox.

Com esta tendéncia de alguns investigadores gerirem os seus dados de investigacdo em servi-
cos de armazenamento na nuvem, a solucdo proposta, UPBox, pretende ser um servi¢o de arma-
zenamento de dados de investigacdo na nuvem que permita ao investigador anotar os seus dados e,
quando pertinente, submeté-los para curadoria com vista a serem disponibilizados no repositério
de dados da UP.
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4 UPBOX )
e L ™\
Submeter diretério Repositorio de dados
Submissdo/Gestao para Curadoria (DSpace)
de Dados de
Investigacao
Workflow de Curadoria de Dados
o 4
Anotar Rever Rever
Investigador fichgiro/diretdrio Backup de dados Metadados
metadados
& DataNotes ) \- /
Anotar dados de
Investigacéo
- J Curador

Figura 4.1: Fluxo de trabalho para a curadoria de dados na UP.

Esta abordagem pretende incluir o investigador no processo de curadoria, oferecendo-lhe esta

plataforma que mantém os seus dados em servidores controlados pela institui¢do.

A Figura 4.1 mostra a posi¢do da UPBox no processo de curadoria, bem como a sua integragao
com outras plataformas. O primeiro contacto do investigador com este processo serd com a UPBox
com a submissdo e gestdo dos seus dados de investigacdo. A qualquer momento o investigador
poderd anotar os datasets, sendo para tal direcionado para o DataNotes, um sistema de anotacdo
de ficheiros e diretérios. Estas anotagdes poderao ser criadas e editadas quando oportuno e sempre
que se mostre necessdrio, sendo que no final de cada edi¢do o utilizador é reencaminhado para a
UPBox e é recebido um ficheiro com o backup da anotacdo efetuada. Esta anotacao servird para

uso futuro, fora do ambito desta dissertagao.

Quando pertinente, o investigador poderd submeter os seus dados e anotagdes para curadoria,
com vista a serem publicados no repositério de dados da UP, através da UPBox. Estes dados serdo
disponibilizados ao curador através da ferramenta de curadoria de dados do DSpace para os validar
e submeter no repositério. Caso surja alguma divida, aquando da curadoria, o investigador serd

contactado diretamente pelo curador para resolver o problema.

Os seguintes subcapitulos detalham os requisitos funcionais e ndo funcionais da solucdo pro-

posta, bem como a descricdo dos seus casos de uso.
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Tabela 4.1: Requisitos funcionais do sistema.

Identificador | Descricao

RFO1 Autenticagdo com credenciais da UP.

RFO02 Gestdo de projetos e de acesso a0s mesmos.

RFO03 Descarregar ficheiros armazenados.

RF04 Gestao de ficheiros armazenados.

RFO05 Carregamentos de multiplos de ficheiros.

RF06 Compressao de ficheiros.

RF07 Descompressio de ficheiros.

RF08 Navegacdo em diretdrios idéntica a sistemas de ficheiros.
RF09 Detecao de erros em criacdo de diretérios e upload de ficheiros.
RF10 Obtencao de dados através de API.

RF11 Comunicacdo com o Datanotes para anotacdo de ficheiros.
RF12 Recec¢do de backups de anotagdes do Datanotes.

RF13 Marcacao de diretdrios para curadoria.

4.2 Requisitos

Esta sec¢do € dedicada a descri¢do dos requisitos para a solucdo proposta. Existem dois tipos
de requisitos: funcionais e ndo funcionais. Os requisitos funcionais [Som06] sdo definidos como
servicos que o sistema deve fornecer e como o sistema se deve comportar determinadas situa-
coes. Os requisitos ndo funcionais sdo definidos como restri¢des sobre os servigos oferecidos pelo

sistema.

4.2.1 Requisitos Funcionais

A Tabela 4.1 define os requisitos funcionais definidos para esta dissertagao.

A autenticag@o no prototipo desenvolvido deve ser efetuada com as credenciais do utilizador do
SIGARRA'. Isto deve-se ao facto de todos os utilizadores do sistema pertencerem a UP, evitando,
assim, a necessidade de um registo.

O sistema desenvolvido pretende ser colaborativo, oferecendo funcionalidades de criagdo e
gestdo de projetos, bem como gestdo de permissdes de acesso ao mesmo. Um projeto tem asso-
ciado vdrios ficheiros e diretérios que podem ser geridos e acedidos remotamente por qualquer
colaborador do projeto.

O requisito funcional RF05 refere-se ao carregamento de dados de investigagdo. O sistema
deve permitir o upload simultineo de vérios ficheiros e mostrar o estado da operacao ao utilizador
do sistema. Deve permitir, também, efetuar mais uploads de ficheiros para o sistema ainda que um
upload anterior ndo tenha terminado.

Devera ser disponibilizada uma API para acesso aos dados presentes no servidor para permitir
a expansao da UPBox a outras aplica¢des que, por exemplo, permitam sincronizar um diretorio

pessoal com um do servidor.

ISistema de Informacdo para a Gestio Agregada dos Recursos e dos Registos Académico.
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O sistema deve encaminhar o utilizador para o DataNotes caso este pretenda anotar um ficheiro
ou diretério. A qualquer momento podera ser recebido um backup de uma anotacio por parte do
DataNotes, que deve ser armazenada localmente para preservacio e utilizacdo futura.

Por fim, quando os dados de investigacdo estiverem prontos para serem migrados para o repo-
sitorio de dados da UP, o sistema deve permitir ao investigador a disponibilizacdo de um diretdrio

para curadoria.

4.2.2 Requisitos Nao Funcionais

E importante oferecer um servigo vantajoso aos investigadores, do qual estes tirem 0 maximo
proveito e que resolva alguns dos seus problemas com grande simplicidade. A usabilidade e sim-
plicidade s@o portanto requisitos chave, nao funcionais, da UPBox. Assim sendo, foram adotadas

as cinco componentes de usabilidade sugeridas por Jakob Nielsen [Nie94]:

e Facilidade de aprendizagem: O utilizador consegue facilmente utilizar o sistema sem o

conhecer;
o Utilizacao eficiente: Um utilizador que conhece o sistema efetua tarefas rapidamente;

o Facilidade de memorizacao: Um utilizador menos frequente consegue utilizar o sistema

sem ter que aprender a utilizd-lo novamente;

¢ Baixa taxa de erros: Os utilizadores cometem poucos erros a utilizar o sistema e, se come-

terem algum, facilmente o resolvem;

e Satisfacdo: Os utilizadores t&ém prazer em utilizar o sistema.

Tendo em conta estes aspetos, pretende-se que o sistema seja simples e que utilize padrdes de
design utilizados por sistemas que os investigadores utilizam, facilitando, assim, a aprendizagem a
utilizacdo do mesmo. Para além disto € importante incluir varias ajudas e dicas de utilizacdo, bem
como feedback na sua utiliza¢do, como por exemplo detecio de erros e sugestdes de correcio.

A seguranga e privacidade sdo, também, aspetos a ter em conta neste sistema. Todos os dados
armazenados no sistema s6 podem ser acedidos pelos seus criadores ou por investigadores com
acesso ao projeto. Os dados sé poderdo ser acedidos por outros apds o seu detentor os disponibi-
lizar para curadoria. Neste processo de curadoria os dados vao ser analisados por curadores com
vista a serem disponibilizados a comunidade da UP no repositério de dados.

O sistema deve ser interoperdvel, visto que o terd que comunicar com o sistema de anota-
cdo, DataNotes, e com o sistema de autenticagdo da UP. Esta comunicacdo terd que ser o mais
transparente possivel de forma a ndo confundir o utilizador na navegagao.

E importante garantir confiabilidade, fiabilidade e robustez no sistema. Os dados dos inves-
tigadores estardo em servidores da instituicdo e inacessiveis a utilizadores nio autorizados. Por

outro lado € importante garantir que o sistema esteja sempre disponivel aos investigadores.
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4.3 Casos de uso

A Figura 4.2 apresenta os casos de uso do sistema através de um diagrama.

Os casos de uso englobam um mdédulo de gestdo de ficheiros remota com funcionalidades que
permitam ao investigador gerir os seus dados. Este médulo inclui a anotacdo de ficheiros, uma
funcionalidade disponibilizada pelo sistema de anotacdo externo.

Como o sistema € dedicado a investigadores da UP, a autenticacdo serd efetuada com as cre-
denciais da UP evitando, assim, um registo para a sua utilizacdo.

Falta referir que o sistema possui funcionalidades que permitem a criacdo de projetos e gestao
de colaboradores. Um investigador poderd criar um projeto e, se pretender, adicionar outro inves-
tigador ao projeto, dando-lhe acesso aos ficheiros 14 contidos e permissdo para adicionar novos

ficheiros .

Criar projeto

Utilizador Nao
Autenticado

:

Investigador _

Remover
investigador de
projeto

Adicionar
investigador a
projeto

XYy

Gestdo de ficheiros

%+ Investigador

@ + Abrir diretdrio

@ + Anotar ficheiro

@ + Criar directdrio

@ + Download ficheiro

@ + Eliminar directdrio

@ + Eliminar ficheiro

@ + Marcar para curadoria
@ + Upload ficheiro

Figura 4.2: Casos de uso do sistema.

2Datanotes
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Capitulo 5

Desenvolvimento da UPBox

Este capitulo é dedicado a apresentacdo do desenvolvimento da UPBox. Na Secc¢éo 5.1 € de-
finida a arquitetura do sistema, e sdo descritos os médulos do sistema, apresentados o modelo
conceptual e o modelo de dados e definida a API a desenvolver. A Seccdo 5.2 descreve a me-
todologia de desenvolvimento adotada e, por fim, na Secg@o 5.3, sdo descritas algumas fases de
implementacdo do protétipo desenvolvido, bem como as decisdes tomadas ao longo de todo o

desenvolvimento.

5.1 Arquitetura

A Figura 5.1 apresenta o diagrama de componentes, ligacdes e mdquinas onde € retratada a

arquitetura fisica do sistema.

O sistema desenvolvido e a base de dados encontram-se hospedados num servidor que fornece
duas interfaces de comunicag@o: o web site e a API. Esta tlltima € descrita na Seccdo 5.1.4. O web
site podera ser acedido por qualquer utilizador através de um navegador. A API fornece servigos
para, futuramente, a UPBox ser estendida a clientes externos e servicos para a comunicagdo com
o DataNotes.

Atualmente, o protétipo desenvolvido utiliza armazenamento local do servidor, no entanto,
quando a aplicagdo for colocada em ambiente de producdo, prevé-se a utilizacdo de um sistema
de armazenamento externo, a semelhanca do feupload'. A migracio para este sistema de armaze-
namento externo serd simples, isto porque o servidor o vé como um diretério local. O sistema de
ficheiros RAIDS garante a persisténcia de dados por hardware visto existir replicagcdo de dados e

a ligacdo ao servidor € feita por fibra 6tica, permitindo assim uma maior largura de banda.

IServigo desenvolvido pelo Nicleo de Informitica da FEUP e mantido pelo CICA que permite o armazenamento e
partilha de ficheiros.
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Figura 5.1: Diagrama de instalag3o.
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SIGARRA, através de uma ligagao segundo o protocolo LDAP.
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Idealmente, o sistema devia recorrer a uma infraestrutura de armazenamento na nuvem idén-
tico ao Amazon S3, que evitaria a necessidade de criacdo do mddulo de armazenamento da apli-
cagdo, abstraindo o programador de conceitos de seguranca, escalabilidade e copias de seguranca.
No entanto, ndo existe, atualmente, nenhum sistema de armazenamento na nuvem disponivel para
aplicag¢des desenvolvidas na UP. Atualmente, o CICA estd envolvido num projeto que visa o de-
senvolvimento de uma plataforma de servi¢os na nuvem baseada em OpenStack, sendo um deles a

disponibiliza¢do de armazenamento a aplicacdes externas que podera ser usado futuramente pela

Para autenticacdo de utilizadores no sistema com as suas credenciais da UP recorre-se ao
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5.1.1 Moédulos do Sistema

O sistema desenvolvido pode ser decomposto em quatro médulos: utilizadores, projetos, ar-
mazenamento e anotacdes.

O médulo de utilizadores € responsavel pela autenticagdo de utilizadores no sistema e pelo seu
registo na base de dados. Estes utilizadores podem adicionar ao sistema projetos de investigacdo
e partilhé-los com outros utilizadores, com o intuito de lhes dar permissdes de acesso. Os projetos
tém associados conjuntos de diretérios e ficheiros disponibilizados pelos seus intervenientes.

O médulo de armazenamento € responsavel pela gestdo de ficheiros e diretérios. Sdo forne-
cidas funcionalidades para criacdo, remocdo e anotacdo de diretdrios e para upload, descarga e
anotacdo de ficheiros. Este médulo é, também, responsavel por gerir o sistema de uploads multi-
plos e simultineos.

O médulo de anotagao € responsavel por receber backups de anotagdes do sistema de anotacdes
e manté-las e armazena-las paralelamente aos ficheiros e diretérios. Este médulo fornece toda a
comunicag¢do com o sistema externo de anotacio e € responsavel por reencaminhar corretamente

os utilizadores para 0 mesmo.

5.1.2 Modelo Conceptual do Dominio

A Figura 5.2 apresenta o diagrama de classes simplificado do sistema, contendo as suas classes

e principais atributos.

File
Folder .
- name: Sfring 0.
-  type: Siring - name: Siting
- path: String - father_id: int
- hash: Sting 0.7 1(- path: Sting 1
- file_size: int - woested_at: Date
- oeated_at: Date - updated_at: Date
- updated_at: Date 1
0.1 User
Project X -  name: String
- name: String 1.0 IJId..E.‘t"II'I-;!
N - email: String
- Desoiption: Text

Figura 5.2: Modelo conceptual do dominio.

Os conceitos inerentes as classes ja foram previamente descritos, pelo que sé serdo explicadas
as suas relagdes. Um utilizador do sistema poderd pertencer a varios projetos podendo ser criador,
ou ndo, de alguns deles. Um projeto tem associado um diretério onde serdo armazenados todos os

dados com eles relacionados.
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As classes Folder, referente aos diretérios, e File, referente aos ficheiros, estdo ligadas de
modo a criarem uma estrutura em forma de drvore. Uma Folder podera ter varios filhos do tipo
Folder e do tipo File. A Figura A.1, presente no Anexo A, demonstra a estrutura em arvore de um

diretério exemplo.

5.1.3 Esquema da Base de Dados

A Figura 5.3 apresenta o diagrama de base de dados mapeado a partir do modelo de classes da

Figura 5.2.
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Figura 5.3: Diagrama de base de dados.
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Este modelo foi concebido para armazenar e relacionar toda a informagao previamente men-

cionada. Todas as tabelas podem, facilmente, ser associadas as classes apresentadas na sec¢do

anterior. A Unica tabela que ndo esté relacionada com nenhuma das classes anteriores é a User-

Project, pois trata-se de uma tabela auxiliar intermédia que permite a ligagcao entre utilizadores e

projetos.

E importante referir que a classe Folder possui uma chave estrangeira para ela prépria, através

do atributo parent_id. A classe File também detém uma chave estrangeira para a classe Folder.

Estas ligagdes permitem a estruturacao de diretérios numa arvore.

5.1.4 Especificacao da API

As operacOes suportadas pelo sistema estdo listadas na Tabela 5.1. Estas operagdes estdo

descritas com maior detalhe no Anexo B.

Tabela 5.1: Lista de operacdes da API.

Método HTTP
Operacao| URI Parametros Retorno Status
HTTP
Codes
OPO1 | /login posT | Usemame, Pas- | e 200; 400
sword
cookie  (user); | Estrutura do di- 200: 400:
OP02 /home/<PROJ>/<PATH>| GET datanoteskey retério em XML ’ ’
401; 404
(for datanotes) ou JSON
OP03 | /download/<UID> GET cookie O fichelro pe- | 200: 401
dido. 404
cookie, path, 200; 401;
OP04 /upload POST fle - 404
. 200; 401;
OPO05 /create_folder POST cookie, path - 403: 406
OP06 | /delete_folder GET cookie, id - iggf 401;
OP07 | /delete_file DELETE | cookie, uid - iggf 401,
cookie  (user); | Array de proje- 200: 401:
OP08 /userprojects DELETE | datanoteskey tos em JSON ou 40 4f ’
(datanotes); uid | XML. ’
OP09 /backup_annotation POST SZ:EHOteSkey; - 200; 404;

Os servigos OP02, OP08 e OP09 sido relativos a comunicagdo com o sistema de anotacio.

Nestes pedidos € requerida a datanoteskey que é uma chave pré-combinada e que garante a auten-

ticidade do pedido. O método OPO02 retorna a arvore do diretério especificado no pedido em XML

ou JSON. A operacdo OPOS retorna os projetos de um utilizador e a OP09 submete um backup de

uma anotagéo para ser armazenada no sistema.
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A excecio do servico OP09, todos os restantes podem ser utilizados por aplicagdes que es-
tendem a UPBox. A operacdo de /login retorna um cookie que devera ser enviada sempre que for
efetuado qualquer outro pedido para garantir a sua autenticidade. Os servicos oferecidos englobam
funcionalidades de obtencao de dados por parte do servidor, bem como operagdes sobre ficheiros

contidos no mesmo.

5.2 Metodologia

A metodologia adotada para o desenvolvimento do protétipo foi a user-centered design(UCD).
Esta metodologia baseia-se na compreensao das necessidades e objetivos dos utilizadores, aquando
do planeamento e desenvolvimento, de forma a obter um produto mais adequado e usavel.

Todas as interfaces, descritas na Sec¢do 5.3.5, foram criadas tendo por base guias de design
para aplicagdes web ja existentes. Também foram estudadas e analisadas aplicagdes familiares e
semelhantes as do prot6tipo a desenvolver, de modo a fornecer um servico de facil aprendizagem
e de rapida execugdo de tarefas.

A representacdo do processo de desenvolvimento da metodologia UCD pode ser observada na

Figura 5.4.

Flan Resarch

User-Centered
Design
L ]
O Dasign
Measuri ‘ *
L]
Adapt

Figura 5.4: Processo de desenvolvimento em user-centered design’.

5.3 Implementacao

Esta secc@o descreve a fase de implementagdo do protétipo desenvolvido, onde sdo enume-
radas as tecnologias adotadas e, posteriormente, é exposta toda a implementacdo dos mddulos
previamente definidos, justificando, sempre que necessario, as escolhas efetuadas. Por fim, é dada
a conhecer a abordagem ao instalacdo da aplicacdo, enumerando as solu¢des aos problemas ine-

rentes.

2Imagem retirada de: http://www.sapdesignguild.org/resources/ucd_process.asp
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5.3.1 Tecnologias

O protétipo foi desenvolvido em Ruby on Rails®. A escolha desta framework deveu-se a sua
componente 4gil de desenvolvimento, bem como a familiaridade com a mesma, o que permitiu
responder rapidamente as mudancas ao longo do desenvolvimento. Para a interface web foi uti-
lizado HTML e CSS, recorrendo sempre que necessdrio a linguagem de scripting javascript e a
framework jquery. Recorreu-se, também, a framework Bootstrap®, de forma a agilizar o desenvol-

vimento de interfaces simples e intuitivas.

Relativamente 2 base de dados utilizou-se SQLite> para desenvolvimento, devido 4 sua simpli-
cidade e integragiio com Ruby on Rails. Em ambiente de producdo foi utilizado PostgreSQL® por

obter um melhor desempenho e escalabilidade a longo prazo.

A aplicacio foi implementada e testada no sistema operativo Linux Mint’ e Debian®, no en-
tanto funcionard em qualquer sistema operativo baseado em UNIX’. Utilizou-se a ferramenta

nginx'® como servidor web, aquando da instalacio da aplicacio.

5.3.2 Autenticacao

Um dos requisitos do sistema!! é a autenticagio de utilizadores com as suas credenciais do

SIGARRA. A tnica forma de o fazer € através do protocolo LDAP disponibilizado pelos servidores

do CICA'? baseado na ferramenta open-source OpenLDAP '3, sendo a versio do protocolo a V34,

O LDAP € um protocolo cliente-servidor para acesso a servigos em diretdrios, concebido para
fornecer um diretério digital, que € equivalente, por exemplo, a um catdlogo de enderecos. Esta
estrutura de diretdrios € idéntica a uma base de dados, onde os dados podem ser organizados em

arvores como as de um sistema de ficheiros [Mal07].

Existe uma camada de servicos fornecidos pelo LDAP como a pesquisa em entidades com-
plexas aplicando filtros, comparacdo de resultados, leitura e escrita em diretérios e autenticagao,
sendo esta dltima a mais relevante neste projeto.

A arvore parcial dos diretérios do SIFEUP € apresentada na Figura 5.5. A componente de
dominio (dn) esta relacionada com o DNS, no caso do SIGARRA € fe.up.pt. O ou é a unidade da

organizacdo e o uid € o identificador do utilizador.

3http://rubyonrails.org/
“http://twitter.github.com/bootstrap/
Shitp://www.sqlite.org/

Shttp://www.postgresql.org/

http://www.linuxmint.com/

8http://www.debian.org/

http://www.unix.org/
10nhttp://nginx.org/
ITRF01 na Tabela 4.1
2http://sigarra.up.pt/feup/pt/noticias_geral.ver_noticia?p_nr=3201
Bhttp://www.openldap.org
14Mais informagdo em: http://www.ietf.org/rfc/rfc3377.txt
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dc=fe,dc=up,dc=pt

T

ou=users

~

uid=user_uid

Figura 5.5: Arvore parcial dos diretérios do SIGARRA.

Cada utilizador possui um nome distinto (dn) pelo qual € identificado. Este é composto pela
informacdo contida na drvore de baixo para cima, neste caso seria: dn: uid=user_id, ou=users,
dc=fe, dc=up, dc=pt.

Para autenticar o utilizador na UPBox ¢ utilizado o método BIND do LDAP, que retorna os
dados de um utilizador dado o seu dn e chave de acesso. Se for a primeira autentica¢io do utiliza-
dor, os seus dados sdo guardados na base de dados, a exce¢do da senha de acesso, e é criada uma

sessdo para garantir a autenticidade da sua navegacao.

5.3.3 Gestao de ficheiros

Apés a autenticagdo o utilizador terd acesso ao resto das funcionalidades da aplicagdo, que
englobam o médulo de projetos e de gestdo de ficheiros. Os dados serdo armazenados na UPBox
associados a projetos, portanto implementou-se um médulo que permite a criacdo de projetos e a
gestdo do mesmo.

Quando um utilizador abre um projeto, entra no ambiente de gestdo de ficheiros, como pode
ser visualizado na Figura 5.12. Este ambiente inclui, também, a gestao de acessos ao projeto onde
é possivel dar permissio de acesso ao projeto a outros utilizadores.

As seccoes que se seguem descrevem alguns pormenores e decisdes de implementacdo na
gestdo de ficheiros e, no final, sdo apresentadas algumas consideragdes de interface e usabilidade

a ter em conta na implementacao.

5.3.3.1 Estruturas de diretorios

A Figura 5.6 mostra uma estrutura de diretérios exemplo presente no sistema de armazena-
mento. A estrutura de diretérios é, também, mantida na base de dados por motivos de consisténcia.
Cada utilizador tem associado um diretdrio, no qual sdo armazenados todos os projetos criados

por este. Sempre que um utilizador d4 permissdo de acesso ao projeto a outro utilizador os dados
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Projectl [ Project2 ] [ ProjectX ]

[ Folder [ File1 ] [ File2 ][ File3 ]
v

Folderll

File111 [ File 112 ]

Figura 5.6: Estrutura de diretérios presente no servidor.

ndo sdo replicados para o seu diretdrio, simplesmente é-lhe dada permissdo de acesso ao diretério
do projeto em questao.

E importante ter em conta os caracteres ndo permitidos na criacio de diretdrios, para evitar

o°

eITos € eventuais ataques ao sistema, esses caracteres sdo: ! # S &7 () +, - .
=e [ 1 {}y"/: <> I
A interface de navegacdo na estrutura de diretérios de um projeto encontra-se descrita na

Seccdo 5.3.5.

5.3.3.2 Uploader de Ficheiros

Segundo o requisito RF035, especificado na Tabela 4.1, deve ser permitido o upload de mul-
tiplos ficheiros no sistema e deve ser permitido ao utilizador iniciar outro, sem que 0s anteriores
tenham terminado.

O diagrama de sequéncia da Figura 5.7 ilustra as interagdes e operacdes aquando do carrega-
mento de n ficheiros.

Tradicionalmente, o carregamento de ficheiros na web tem uma ma usabilidade. Inicialmente,
0s carregamentos comecaram por ser parte integrante de um formuldrio, em que o utilizador nao re-
cebia qualquer feedback por parte da aplicacio sobre o estado do upload. No decorrer dos tltimos
anos, tém surgido vdrias alternativas para melhorar os mecanismos de carregamento, melhorando-

se a sua usabilidade e sendo permitidos multiplos upload.
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% Client UPBox Storage Systemn

I I

L.lplns::l n loop n Ji i

files() | |
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Figura 5.7: Diagrama de sequéncia do carregamento de n ficheiros.

Existem virios plugins, como é o caso do Uploadify'® e jQuery-File-Upload'®, que imple-
mentam este mecanismo de multiplos uploads por AJAX do lado do cliente, no entanto estes sdo
pouco personalizdveis e de dificil integragdo. Assim sendo, decidiu-se implementar um gestor de
carregamentos de raiz com o objetivo de oferecer um carregamento de ficheiros mais simples e
personalizado.

Recentemente, com a introducdo do HTMLS, foi disponibilizado um tipo de objeto novo,
denominado por FormData'’, que permite enviar dados de formuldrios através de JavaScript. J4
existiam solugdes idénticas a esta, no entanto ndo eram unificadas. Desta forma cada fornecedor
de navegadores web implementava a sua solugao a este problema.

Assim, a solucdo encontrada para o upload de multiplos ficheiros foi a criagdo de um objeto do

tipo FormData para cada ficheiro que € enviado por JavaScript, assincronamente para o servidor.

O envio assincrono para o servidor foi feito com recurso 3 API XMLHttpRequest!® (XHR)

Shttp://www.uploadify.com/

16https://github.com/blueimp/jQuery-File-Upload
Thttps://developer.mozilla.org/en-US/docs/DOM/XMLHittpRequest/FormData/Using_FormData_Objects
Bhttp://www.w3.org/TR/XMLHttpRequest/
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disponivel para JavaScript. Esta API permite efetuar pedidos AJAX ao servidor e receber a res-
posta diretamente no script. O XHR disponibiliza métodos que permitem envio de objetos do tipo
FormData e controlar o seu envio através de handlers.

Desta forma, o servidor recebe ficheiros individualmente como se fossem submetidos através
de um formul4rio normal, sendo que o cliente é responsdvel por enviar os ficheiros individualmente
através de pedidos XHR e controlar o seu inicio, progresso e fim recorrendo a handlers.

O servidor, quando recebe um pedido de upload, é responsével por verificar se o utilizador
tem acesso ao projeto em questdo, por calcular o identificador tinico do ficheiro, por receber o
ficheiro, comprimi-lo e guardi-lo no sistema de armazenamento. Este processo pode ser obser-
vado na Figura 5.7, onde se verifica que o servidor € capaz de receber varios pedidos de upload

simultaneamente.

Calculo do Identificador do Ficheiro

Cada ficheiro terd associado um identificador no sistema que dever4 ser tnico. Este identifica-
dor serd utilizado para efetuar um pedido de download e, aquando de um carregamento, alterar o
nome do ficheiro em questdo para o seu identificador tnico.

Por motivos de seguranca o identificador ndo podera ser sequencial, porque seria trivial efetuar
pedidos de download de ficheiros aos quais ndo se tenha acesso, apesar do sistema verificar sempre
se o utilizador tem acesso ao ficheiro em questao.

Assim, uma boa solugéo para criacdo de um identificador Gnico para o sistema foi a utilizagao
de um algoritmo criptografico. Desta forma, o resultado desta encriptacdo pode ser utilizado, ndo

s6 para identificar o ficheiro, mas também para verificar a consisté€ncia dos ficheiros recebidos.

Response Time vs. User Load
Data Size=1 MB

1800
1600
1400

1200 - —+—MDS

1000
a0 % —— SHA1

EO0 ZHAST 2

400 +— A

I:I T T T T T

a 10 20 30 40 a0 g0

Response Tirme

User Load

Figura 5.8: Comparativo de tempos de resposta de alguns algoritmos criptograficos[Dhal2].

O algoritmo escolhido para este efeito foi o MD3, por um lado, porque apresenta um tamanho
de 32 caracteres, por outro, porque possui um melhor desempenho relativamente a outros algo-

ritmos criptograficos. A Figura 5.8 mostra um comparativo de performance efetuado a alguns
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algoritmos criptograficos.

O algoritmo MD5 ndo garante unicidade, de acordo com o paradoxo do aniversario o nu-
mero de ficheiros necessdrio para que haja 50% de probabilidade de colisdo é 26* [Tho05]. Uma
solugcdo comum para este problema ¢é adicionar um conjunto de caracteres aleatdrios a entrada
do algoritmo. Neste caso, o conjunto é representado pela data atual em milissegundos. Assim,
sempre que haja uma colisdo no identificador de algum ficheiro é efetuado um novo calculo do

identificador e assim por diante até que ndo haja nenhuma colisao.

Carregamento e Compressao de ficheiros

Devido ao mecanismo de carregamento de ficheiros implementado do lado do cliente, o servi-
dor recebe pedidos de carregamento de um dnico ficheiro. O carregamento € efetuado por multi-
part, de forma a receber ficheiros através do formulario do cliente.

Ap6s o upload, o ficheiro é comprimido e, posteriormente, armazenado no sistema de armaze-
namento, alterando o seu nome para o identificador Unico previamente calculado.

Tipicamente, de forma a rentabilizar o espaco de armazenamento, os sistemas de armazena-
mento na nuvem comprimem os ficheiros armazenados com algoritmos pouco custosos em termos

de processamento [CL11].

Binary compression sizes Bina ny comprassion times
?-zip ] 359048 7-zip _:| 596
rar ) | 473218 rar ] | 2754
far+hzip2 l | | 47o932 far+hzip2 _:| 328
advzip | | 408,38 advzip _:| 705
zip | =083,19 zip _:| 233
far+gzip | 5086 B3 far+gzip _:| 23,1
Iha l | 520144 Iha _] 13,2
T T T T T 1 T T T T 1
o 1000 2000 3000 4000 5000 000 0 B0 120 180 240 300

Figura 5.9: Comparativo de métodos de compressao de ficheiros em tamanho final e tempo de

compressﬁow.

Assim, o algoritmo escolhido para compressao de ficheiros foi o tar+gzip, por apresentar um
bom ricio compressido/tempo e por ser suportado nativamente em Ruby on Rails. A Figura 5.9
ilustra uma andlise a varios métodos de compressdo de ficheiros, em termos de tamanho final e
tempo de compressio.

Quando o carregamento de um ficheiro termina, o servidor envia uma resposta ao cliente
com os dados do ficheiro armazenado e assim o cliente pode atualizar a interface apresentada

ao utilizador.

19 magem retirada de: http://warp.povusers.org/ArchiverComparison/

36



Desenvolvimento da UPBox

5.3.3.3 Descarga de ficheiros

O diagrama de sequéncia do download de um ficheiro encontra-se representado na Figura 5.10.
Os pedidos de download ao servidor devem incluir o identificador tnico do ficheiro em questio,
um exemplo do URL de um destes pedidos é: /download/al9fb9b8caa73c702a48c45624

llebcf.
% Client UPBox

User

Click download
button{) Request Download()

-

Acoess control()

Decompress
Filef)

Send File])

i Lr

Figura 5.10: Diagrama de sequéncia do download de um ficheiro.

Os ficheiros estdo armazenados num local privado e € impossivel aceder-lhes diretamente,
sendo a unica forma de os obter através do pedido de download.

Sempre que o servidor recebe um pedido, é verificado se o utilizador tem acesso ao projeto
ao qual o ficheiro pertence. Em caso afirmativo o ficheiro em questdo é lido, descomprimido e

enviado ao utilizador com o seu nome original.

5.3.4 Anotacao de ficheiros e diretorios

A UPBox recorre ao sistema de anotacao, DataNotes, para permitir a anotacao de ficheiros. A
comunicagdo entre estes sistemas € apresentada no diagrama de sequéncia da Figura 5.11.

A solugdo desenvolvida abstrai-se de todos os conceitos associados a anotacdo de dados.
Quando um utilizador pretende anotar um diretério ou ficheiro, o sistema gera uma ligacdo ao
DataNotes que o encaminha para o local de anotagd@o do ficheiro em questao.

O DataNotes [Goul3] é uma plataforma colaborativa onde os investigadores podem anotar
pastas e ficheiros relativos a um projeto, com base em vocabuldrios multidisciplinares previamente
introduzidos na plataforma por um curador.

Sempre que o investigador termina a anotagdo de um ficheiro ou diretério, o DataNotes envia

um backup da anotacdo através do operacdo /backup_annotation (OP09), definida na Tabela 5.1.
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% UPBox Catanctes

A

Annotate filef)

redirect to datanotes()

: | Annotate filef)
| Send annctaticn{) L

Badkup annotation()

Figura 5.11: Diagrama de sequéncia da comunicagao entre a UPBox e o DataNotes.

A anotacg@o enviada tem o formato RDF e é armazenada numa estrutura paralela a estrutura de
diretdrios descrita no Seccdo 5.6.

As anotacdes sdo armazenadas no sistema para, futuramente, ser criado um pacote com a
estrutura de dados de um projeto e respetivas anotagdes, a ser enviado para o repositdrio aberto da
UP. Este processo de submissdo de pacotes estd fora do ambito desta dissertagao.

Existem outros servigos fornecidos ao DataNotes, o OP02 e OP08, que fornecem os projetos
de um utilizador e a respetiva estrutura de diretérios e ficheiros. Desta forma, é permitido ao

investigador criar e editar anotagdes relativas a ficheiros e diretérios dos seus projetos.

5.3.5 Consideracoes de Design

Esta sec¢do € dedicada a descri¢do das escolhas efetuadas para a interface do protétipo desen-
volvido, tendo em conta as componentes de usabilidade sugeridas por Jakob Nielsen descritas na
Seccdo 4.2.2.

Antes de desenhar a interface do protétipo a desenvolver foi necessério fazer um levantamento
de aplicacdes de armazenamento na nuvem familiares aos investigadores. Foi feita uma andlise
as seguintes aplicacdes: Dropbox, Ubuntu One e Google Drive. Esta andlise serviu para efetuar
um levantamento de alguns padrdes e abordagens de design e adotd-los no desenvolvimento da
UPBox. Desta forma espera-se uma curva de aprendizagem suave na utilizacdo do sistema e,
posteriormente, uma maior eficiéncia na realizacao de tarefas.

A interface que permite a navegacao na estrutura de diretérios de um projeto € a pagina prin-

cipal da UPBox. Esta encontra-se representada na Figura 5.12. A ideia consistiu em fornecer um
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Figura 5.12: Interface principal do sistema — visualiza¢do de um diretério de um projeto.

ambiente idéntico a um navegador de ficheiros de um sistema operativo convencional, onde sdo

oferecidas operagdes bésicas sobre os ficheiros.
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Na Figura 5.12 - ponto 1 - é apresentado o email do utilizador e um link para efetuar logout.
Os pontos 2 e 3 sdo relativos ao projeto em questdo, sendo que o primeiro € o gestor de colabo-
radores, onde é permitido partilhar o projeto com outros utilizadores ou, por outro lado, remover
utilizadores; por sua vez, o segundo apresenta a descri¢do do projeto.

Os pontos 3, 4 e 5 sdo relativos ao ambiente de navegagdo em estruturas de ficheiros. O ponto
3 representa a barra de navegagao, onde € representado o diretério atual e todos os diretérios acima
desse. Tipicamente, os sistemas de ficheiros fornecem ligagdes aos seus diretdrios pai, de forma a
facilitar a navegacgao no sistema.

A rota para a visualizacdo de um diretdrio foi implementada de forma a tornar os /inks na-
vegaveis, como um sistema de ficheiros tradicional. Por exemplo, o link para aceder ao diret6-
rio september data/other results/ do projeto wood-fracture-characterization criado pelo utilizador
ei08036 & /home/ei08036/wood-fracture-characterization/september data/other results/.

O ponto 4 € referente a barra de escrita no sistema. O botdo New Folder abre um formulério
para criagdo de um diretorio, por outro lado o botdo Upload Files abre o carregador de ficheiros,
representado na Figura 5.13, que serd descrito com maior detalhe posteriormente. A adigdo de

ficheiros e diretérios € efetuada sem abrir uma nova pagina, sendo que os ficheiros sdo automati-

camente adicionados a estrutura de dados e é dado feedback ao utilizador desta acao.

Upload to UPBox

Select your files to upload. You can select more than one file at a time

Choose another file @

manual.paf (16%)

wood.png (100%)

Close

Figura 5.13: Carregador de ficheiros do sistema.

A lista de diretdrios e ficheiros do diretério atual encontra-se representado no ponto 5. Nesta
lista sdo dados detalhes do seu nome, data de modificacdo ou criag@o e tamanho do ficheiro. Sdo
ainda fornecidos icones que permitem eliminar e anotar o elemento, sendo este Gltimo uma ligacdo
para o sistema de anotacdo DaraNotes. Os nomes dos elementos encontram-se ligados, sendo que
no caso dos ficheiros serd para efetuar o seu download e no caso dos diretdrios, serd para explorar

os seus ficheiros e diretdrios.
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O interface do carregador de ficheiros desenvolvido encontra-se ilustrado na Figura 5.13. Ti-
picamente, os carregamentos de ficheiros sdo efetuados em formuldrios compostos por uma caixa
de texto, o selecionador do ficheiro e o botdo para a sua submissdo. No sistema desenvolvido
o upload de ficheiros foi simplificado e é efetuado com recurso a um tnico botao, representado
pelo ponto 1 da Figura 5.13. Quando esse botdo € clicado, é aberto o explorador de ficheiros do
navegador que, ap6s a selecdo de ficheiros, os carrega automaticamente.

Os pontos 2 e 3 sdo referentes a lista de ficheiros selecionados para carregamento, e represen-
tam o seu progresso € o nome original do ficheiro. Dado o término do carregamento o ficheiro
¢ automaticamente adicionado a lista de ficheiros. No exemplo da Figura 5.13 isso é visivel: o

ficheiro do ponto 3, wood.png, foi carregado e adicionado a lista de ficheiros do diretério (ponto
4).

ei08036/wood-fracture-characterization » september data »

| folder/example | create folder | Cg New Folder @ Upload Flles

You folder name have special characters like [/&2*
<="# 4+, please remove them

Name Modified Size

B other resuits 18/01/2013 13:02 - G x
|| 43-EFM(Madeira-DCB).pdi 16/01/2013 13:00 1.02 MB Ex
J Dados DCB Madeira s 18/01/2013 13:00 0.76 MB (£ -
|| Dados_DCB_Madeira2 xis 18/01/2013 13:00 0.89 MB Ex
|| wood.png 18/01/2013 16:59 0.17 MB G x

Figura 5.14: Detecdo de erro na criagdo de um diretdrio e respetiva sugestdo de resolucio.

E importante referir que o sistema tenta, sempre que possivel, detetar erros na sua utilizagéo e
sugerir resolucdes a esse problema. Um exemplo disso encontra-se representado na Figura 5.14,
em que o utilizador tenta criar um diretério com um cardter nao permitido, sendo-lhe apresentada

uma mensagem de erro e respetiva sugestio de resolugao.

5.3.6 Desenvolvimento e teste da API

A API descrita na Seccdo 5.1.4 foi implementada com recurso a arquitetura model-view-
controller fornecida pelo Ruby on Rails. Com toda a légica do negécio ja implementada nos mo-

delos, mostrou-se necessdrio apenas de preparar os controladores para receberem pedidos REST
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nos formatos JSON e XML. Seguidamente, é necessdrio responder aos pedidos no formato pe-
dido pelo cliente, processando a resposta a enviar, com recurso as bibliotecas de JSON e XML
fornecidas pelo Ruby.

Adicionalmente, foi necessario criar um mecanismo de autenticidade dos pedidos. Sempre
que € efetuado login com sucesso o servidor envia como resposta um cookie. Este cookie é um
conjunto de caracteres aleatérios calculado pelo servidor, que fica associado aquela autenticacdo
do utilizador. Desta forma, sempre que o cliente efetuar um pedido com o cookie incluido, o
servidor sabe que o utilizador € auténtico pois possui a cookie partilhada como prova.

A especificacdo detalhada da API pode ser consultada no Anexo A, onde as estruturas dos
pedidos e respetivas respostas sao descritas e exemplificadas.

Foi implementada uma pequena aplicagdo na linguagem Java como exemplo de utilizagdo da
API. Esta aplicagao testou todos os métodos fornecidos e servird de exemplo a futuro desenvolvi-

mento de extensoes a UPBox.

5.3.7 Instalacido

O deployment de software consiste num conjunto de atividades que tornam o sistema dispo-
nivel para utilizacdo. Em Ruby on Rails esta tarefa podera ser dificil de realizar, visto ndo existir
nenhum ambiente de produgdo automatizado integrado na framework. Desta forma, todas as tare-
fas tém que ser realizadas manualmente.

O sistema foi instalado numa mdéquina virtual baseada em Debian. Em primeiro lugar, foi
necessario instalar todo o software de suporte a aplicacdo: o Ruby, o Rails e o PostgreSQL. Se-
guidamente, testou-se a aplicacdo web em ambiente de desenvolvimento no servidor, de forma a
verificar se o software instalado funcionava devidamente.

Para migrar a aplicacio para ambiente de produgdo foi necessdrio instalar o nginx, um servidor
web open-source que suporta Ruby on Rails. Todos os passos e configuracdes necessdrias para
colocar a aplicagdo em ambiente de producdo encontram-se descritas detalhadamente no Anexo D.

Apds a migracdo para ambiente de producao, surgiu um problema: o carregamento de ficheiros
de grande dimensdo congelava e ndo terminava. Inicialmente, o problema foi resolvido alterando
o tamanho médximo permitido nos pedidos ao servidor no ficheiro de configuracio do nginx. No
entanto, o problema persistiu para ficheiros de grande dimensao.

O que acontece aquando do carregamento de um ficheiro € que este é carregado para o diretério
de ficheiros temporarios controlado pelo sistema operativo, o /fmp, posteriormente ¢ comprimido
e copiado para o seu diretério original. O problema foi que o diretdrio /fmp estava limitado em
termos de espagco de armazenamento ¢ em ficheiros de grande dimenséo este era ocupado rapi-
damente. Assim, para ultrapassar este obstaculo, foi aumentado o espago alocado ao diretério de
ficheiros temporarios.

Tipicamente este problema acontece com maior frequéncia em distribuigdes UNIX que utili-
zem o tmpfs como gestor do diretério de ficheiros temporarios, pois este limita, por omissao, o seu

tamanho.
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Avaliacao

Estd prevista a avaliacio de todo o processo de depdsito de dados no repositério de dados da
UP num projeto posterior a este desenvolvimento [CR12]. Este incluird testes a gestdo de dados
na UPBox, por parte de investigadores, a anota¢do de dados no DataNotes e respetiva gestdo de
anotacdes, ao processo de curadoria de dados, por parte de curadores no repositério de dados da
UP e a integracdo de todas estas plataformas.

Apesar de estarem previstos testes a8 UPBox, realizaram-se testes de usabilidade preliminares
ao protétipo desenvolvido. Estes tinham em vista a sua validagado, recebendo, assim, feedback dos

utilizadores e permitindo melhorar alguns aspetos do protdtipo para a fase posterior de testes.

6.1 Planeamento do Teste de Usabilidade

O teste foi direcionado a investigadores da UP na area das ciéncias da informagao e de infor-
matica. Por motivos de agenda os testes nao foram efetuados aos investigadores que colaboraram
com testes ao repositdrio experimental da UP.

O teste de usabilidade implementado, disponivel no Anexo C, contém as seguintes tarefas:
1. Autenticacdo com credenciais da UP.

2. Criacdo de projetos.

3. Partilha de projeto com outro utilizador.

4. Adicionar diretérios e ficheiros ao projeto.

5. Efetuar download de um ficheiro do projeto.

6. Remover diretérios ou ficheiros do projeto.

O teste inclui a tarefa de anotagdo de um ficheiro ou diretdrio que nio serd avaliada neste teste,

por ser do ambito do DataNotes.
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Foram utilizadas trés métricas, sugeridas por Jeff Sauro [Saul0Q], para avaliar a usabilidade
do protétipo desenvolvido: o tempo de execugdo das tarefas, o ntimero de erros encontrado e o
nimero de cliques efetuado, sendo que por vezes poderd ser relevante o percurso para efetuar a
tarefa.

No final do teste foi feito um questiondrio informal ao investigador com vista a avaliar os

seguintes aspetos:

1. Detetar problemas de usabilidade.
2. Recolher impressdes sobre a facilidade de uso.

3. Avaliar as expectativas do investigador, com possibilidade de sugestdao de novas funcionali-
dades.

O investigador deve ser colocado a vontade, sendo-lhe dada a oportunidade de explorar o
web site antes de efetuar o teste de usabilidade. Optou-se por ndo intervir no teste em momento
algum, dizendo-lhe para utilizar a aplicagdo como se estivesse sozinho. Todas as reagOes relevantes
durante a utiliza¢do foram anotadas para serem discutidas no final do teste.

Os testes foram efetuados a 5 individuos como sugerido por Jakob Nielsen.

6.2 Resultados

Os resultados dos testes de usabilidade podem ser visualizados nas Figuras 6.1, 6.2 € 6.3.
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Figura 6.1: Numero de erros cometidos pelos investigadores nas tarefas propostas.
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Figura 6.3: Nimero de cliques ao executar as tarefas propostas.

Relativamente aos questiondrios informais, foram levantadas vdrias opinides acerca do pro-
tétipo desenvolvido. Trés investigadores consideraram que a adi¢do de utilizadores ao projeto
poderia ser melhorada. Foi sugerida a possibilidade de adi¢c@o de investigadores nao registados no
sistema e, por outro lado, permitir adiciond-los através do seu nome. Outro investigador referiu a

possibilidade de acrescentar um icone adicional para efetuar a descarga de um ficheiro, mantendo
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o link original para esse efeito no nome do ficheiro. O ultimo ndo apontou nenhuma melhoria na
usabilidade do protétipo.

Todos os investigadores consideraram o protStipo bastante usdvel, sendo a realizacio de tarefas
efetuada de forma simples e rdpida. Um dos investigadores referiu ainda que o protdtipo segue as
normas de design de web sites idénticos.

Relativamente a dltima questio, acerca das expectativas de funcionalidades no protétipo, foi
sugerido por trés investigadores o desenvolvimento de uma aplicacdo cliente extensivel a UPBox.
Outro investigador queria ver implementada a funcionalidade de permitir efetuar o carregamento
de uma estrutura de dados, através de um passo simples. O ultimo sugeriu a implementacio da
pré-visualizacdo dos ficheiros carregados, de modo a permitir ver o seu conteido sem efetuar o
download do mesmo.

Analisando o gréfico da Figura 6.1 verifica-se que foram cometidos poucos erros na interagao
com o protétipo. Foram detetados erros na primeira tarefa, relativa ao login, por erro na inser¢ao
das credenciais de acesso. Foram, igualmente, cometidos erros ao adicionar um investigador ao
projeto, devido a interface ser algo confusa, como alguns investigadores referiram no questiondrio.

Relativamente ao tempo de execugdo das tarefas, ilustrado no grafico da Figura 6.2, verificou-
se que todas se realizaram em tempos bastante satisfatérios, concluindo que o armazenamento de
dados é pouco custoso em termos temporais. O tempo médio da acao para comecar o carregamento
de dados no repositdrio é de, aproximadamente, 40 segundos.

Relativamente ao grafico da Figura 6.3, verifica-se que as tarefas foram executadas recorrendo
a poucos cliques. Este facto j4 era esperado, devido ao baixo tempo na realizacdo das mesmas. A
Unica tarefa que exigiu mais cliques foi a que sugeria a adi¢do de ficheiros e diretdrios ao projeto,
em que foram criadas entre 0 a 2 pastas por investigador e efetuados entre 3 a 7 carregamentos de

ficheiros.

6.3 Conclusoes

Os gréficos anteriormente descritos e o questiondrio informal permitiram avaliar melhorias a
algumas funcionalidades do protétipo, bem como a definicdo de novas funcionalidades a imple-
mentar em futuras fases de desenvolvimento da UPBox. Em primeiro lugar, € esperado pelos
investigadores a expansdo do protdtipo a uma aplicagdo cliente, que permita sincronizar os fi-
cheiros do servidor com o computador pessoal. Esta aplicacio j4 estd planeada desde o inicio do
projeto e o protétipo foi preparado para permitir a sua expansao futuramente.

Outra funcionalidade a ser implementada serd o carregamento de diretérios, permitindo a cria-
¢ao de estruturas de dados de forma mais rapida. Por outro lado, também poderd ser implementada
a funcionalidade de descarregar diretérios, que por motivos tecnoldgicos terdo que ser previamente
comprimidas formando um tnico ficheiro.

Como melhorias, serd essencial rever a adicdo de investigadores aos projetos. Para isso, pode-
rdo ser adicionadas dicas de utiliza¢do dessa funcionalidade. O sistema também poderia permitir

adicionar investigadores ndo registados na aplicacdo, sendo-lhes enviando um email a notificar do
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projeto ao qual foram adicionados. Como sugerido por um investigador, podera ser integrado na
funcionalidade de preenchimento automatico o nome do investigador, para além do seu identifica-
dor do SiFEUP.

Por motivos de agenda ndo foi possivel testar a integragdo da UPBox com o DataNotes, no en-
tanto esses testes estdo planeados e, até 14, serdo corrigidas algumas falhas do protétipo detetadas
nesta fase de testes.

Em suma, o protétipo desenvolvido foi bem aceite pelos investigadores devido a sua facilidade
de uso e as funcionalidades disponibilizadas. Esperam-se futuros desenvolvimentos que visem a
melhoria de algumas funcionalidades, assim como a implementacdo de outras que melhorem a

interacdo com o utilizador.
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Capitulo 7

Conclusoes e Trabalho Futuro

A partilha de dados em repositdrios institucionais tem ganho relevancia nos dltimos anos, na

medida em que o acesso a dados € essencial no processo de novas descobertas cientificas.

Virias organizacdes t€m vindo a investir na investigacdo de abordagens a curadoria e no de-
senvolvimento de sofisticados repositérios de dados de investigagdo. Também tém sido tomadas
varias medidas que incentivam, ou até obrigam, a sua partilha. Nesse sentido, estd a ser testado,
atualmente, um protétipo do repositério de dados experimental na UP que albergard dados de

investigacao dos seus investigadores.

Nesta dissertacdo desenvolveu-se um protdtipo cujo objetivo € suportar a gestdo e partilha
de dados durante o processo de investigacdo e permitir a sua anotagdo. Futuramente espera-se
integrar este prototipo com o repositério da UP, de forma a permitir a submissdo desses dados e

anotacdes no mesmo de forma simples e transparente.

O protétipo desenvolvido, UPBox, consiste numa aplicagcdo web que permite o depdsito e
partilha de dados de investigacdo na nuvem. A UPBox integra com um sistema de anotagdo, o

DataNotes, de modo a permitir anotar ficheiros com recurso a vocabuldrios multidisciplinares.

Foi desenvolvido um web service que disponibiliza métodos a serem utilizados por futuras

aplicacdes cliente que estendam a UPBox.

Estdo planeados testes a UPBox e a outros sistemas, fora do ambito desta dissertacdo, que irdo
avaliar todo o fluxo de trabalho da inser¢do de dados no repositério da UP. Mesmo assim, foram
realizados testes de usabilidade e questiondrios para detetar falhas no protétipo desenvolvido e

avaliar a sua usabilidade.

Os objetivos propostos para este trabalho foram conseguidos. Os investigadores alvo dos testes
de usabilidade concordaram, relativamente a facilidade de uso do sistema e ainda referiram que
este satisfaz as suas necessidades de gestdo colaborativa de dados de investigagdo. E importante
referir que o tempo médio para iniciar o carregamento de ficheiros no sistema é de 40 segundos, o

que se considera bastante satisfatorio.
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Futuramente, com a integracdo da UPBox com o repositério de dados da UP, espera-se que os
investigadores se sintam motivados a submeter os seus dados de investigacdo no repositério da UP
com a utilizacdo deste servigo, visto este ter simplificado todo processo de submissao.

A seguinte secc¢do descreve as sugestdes de trabalho futuro, onde se verifica que ainda existe
um longo caminho a percorrer para provar este conceito. Também sdo enumeradas algumas su-

gestdes de melhoria da aplicac@o baseadas nos testes de usabilidade realizados.

7.1 Trabalho Futuro

Esta dissertacdo pode ser considerada a primeira abordagem a este estudo, pelo que existem
varios trabalhos relacionados a serem desenvolvidos e, também, algumas melhorias a considerar
no protétipo desenvolvido.

O fluxo de trabalho para o depdsito de dados no repositério da UP segundo esta abordagem
ndo estd completamente desenvolvido. Atualmente é permitido ao investigador gerir os seus da-
dos de investigacdo, com recurso a UPBox, e anoté-los, recorrendo ao DataNotes, como pode ser
verificado na Figura 4.1. A curadoria de dados € efetuada posteriormente no repositério de dados,
baseado em DSpace, pelo curador. Para terminar este processo de submissdo, € necessario subme-
ter os dados de investigacdo e respetivas anota¢des como disponiveis para curadoria no repositorio
de dados. Atualmente esta tarefa pode ser efetuada manualmente, por um curador, no entanto é
pertinente automatiza-la pois trata-se de um processo bastante complexo e moroso.

Assim, abre-se aqui a possibilidade da automatizagdo do processo de disponibilizagcdo de da-
dos e anotagdes para curadoria. O DSpace disponibiliza uma API que permite a submissdo para
curadoria de um pacote composto por dados de investigagcdo e anotagdes. Desta forma os dados
poderdo ser curados através das ferramentas de curadoria disponibilizadas pelo DSpace, com os
quais os curadores estdo familiarizados. O protétipo estd preparado para a inclusdo desta funcio-
nalidade, visto albergar os dados de investigacdo e respetivas anotagdes que constituirdo o pacote
a ser submetido no repositério de dados da UP.

Os testes de usabilidade efetuados permitiram avaliar melhorias a algumas funcionalidades
do protétipo, bem como a definicdo de novas funcionalidades a implementar em futuras fases de
desenvolvimento.

Os servigcos de armazenamento na nuvem, com os quais os investigadores estao familiarizados,
fornecem aplicagdes cliente para varios sistemas operativos que estendem as funcionalidades do
web site. Estas aplicagdes cliente t€ém bastante sucesso atualmente, pois permitem a sincroniza¢io
transparente do armazenamento local com a nuvem.

Desta forma, esperam-se futuros desenvolvimentos de aplicacdes cliente que estendam fun-
cionalidades do web site. Foi disponibilizado um web service que disponibiliza vérios servigos
direcionados a este tipo de aplicacdes.

Os testes de usabilidade permitiram concluir que a interacdo com gestor de colaboradores de
um projeto pode tornar-se confusa e pouco usdvel. Como melhoria, sugere-se a adi¢do investi-

gadores ao projeto que ndo estejam registados no sistema, sendo-lhes enviado um email como
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notificacdo. A interface do gestor de tarefas poderd também ser revista, adicionando o nome do
utilizador ao preenchimento automatico.

Foram sugeridas, por investigadores, funcionalidades extra a implementar em futuras fases
de desenvolvimento aquando dos testes efetuados. Estas incluem: carregamento de diretérios,
download de diretdrios e registo de operacdes efetuadas.

Por fim, sera necessario efetuar testes a todo o fluxo de trabalho para a insercdo de dados no
repositério da UP. Espera-se, com estes testes, avaliar a integracdo da UPBox com o DataNotes e

o repositério da UP, bem como reavaliar a usabilidade do protétipo desenvolvido.
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Anexo A

Representacao da Estrutura de

Diretorios

A Figura A.1 mostra a estrutura em arvore de um diretério exemplo. A sua representacio em

JSON pode ser visualizada na Listagem A.1 e a em XML na Listagem A.2.

feup-gravimetry

FolderA FolderB FolderC Filel
FolderAl FileAl FileA2
FileAAL1

Figura A.1: Estrutura de um diretério exemplo.
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Representacdo da Estrutura de Diretérios

id: 34,
path: "ei08036/feup-gravimetry/",
name: "feup-gravimetry",
parent_id: 1,
created_at: "2013-01-10T14:18:14z",
updated_at: "2013-01-10T14:18:14z",
files: [
{
content_type: "text/plain",
created_at: "2013-01-10T14:19:24z",
file_size: O,
folder_id: 34,
id: 52,
name: "filel.txt",
path: "ei08036/feup-gravimetry/",
uid: "902929cfb03113ae134308e60fa7a3dee3d8b806",
updated_at: "2013-01-10T14:19:247z"

id: 36,
path: "ei08036/feup-gravimetry/FolderA/",
name: "FolderA",
parent_id: 34,
created_at: "2013-01-10T14:18:31z",
updated_at: "2013-01-10T14:18:31z",
files: [
{
content_type: "text/plain",
created_at: "2013-01-10T14:19:50z",
file_size: O,
folder_id: 36,
id: 53,
name: "fileAl.txt",
path: "ei08036/feup-gravimetry/FolderA/",
uid: "1b5d6b24e12f6d39b256003bb0811a3049237835",
updated_at: "2013-01-10T14:19:50Z"
by
{
content_type: "text/plain",
created_at: "2013-01-10T14:20:02z",
file_size: O,
folder_id: 36,
id: 54,
name: "fileA2.txt",

path: "ei08036/feup-gravimetry/FolderA/",
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Representacdo da Estrutura de Diretdrios

uid: "059c71£f746159de2d60ca72ac5£87024f5eac29d",
updated_at: "2013-01-10T14:20:02Z"

id: 39,
path: "ei08036/feup—gravimetry/FolderA/FolderAl/",
name: "FolderAl",
parent_id: 36,
created_at: "2013-01-10T16:42:552Z",
updated_at: "2013-01-10T16:42:552",
files: [
{
content_type: "text/plain",
created_at: "2013-01-10T16:43:132",
file_size: O,
folder_id: 39,
id: 56,
name: "fileAAl.txt",
path: "ei08036/feup—gravimetry/FolderA/FolderAl/",
uid: "6¢71897af48bl2eb6beb606c3ed85356553¢c6a5£d",
updated_at: "2013-01-10T16:43:132"
}
1,
folders: [ ]

id: 37,

path: "ei08036/feup-gravimetry/FolderB/",
name: "FolderB",

parent_id: 34,

created_at: "2013-01-10T14:18:362",
updated_at: "2013-01-10T14:18:362",
files: [ 1,

folders: [ ]

id: 38,

path: "ei08036/feup-gravimetry/FolderC/",
name: "FolderC",

parent_id: 34,

created_at: "2013-01-10T14:18:38z",
updated_at: "2013-01-10T14:18:38z",
files: [

{
content_type: "text/plain",
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99 created_at: "2013-01-10T14:20:24z",

100 file_size: O,

101 folder_id: 38,

102 id: 55,

103 name: "fileCl.txt",

104 path: "ei08036/feup-gravimetry/FolderC/",
105 uid: "al9fb9b8caa773c702a48c4562411ebcfdl78437b",
106 updated_at: "2013-01-10T14:20:24z"

107 }

108 1,

109 folders: [ ]

110 }

111 ]

112}

Listagem A.1: Estrutura de um diretério em JSON

1

2 <hash>

3 <id type="integer">34</id>

4 <path>ei08036/feup-gravimetry/</path>

5 <name>feup-gravimetry</name>

6 <parent-id type="integer">1</parent-id>

7 <created-at type="datetime">2013-01-10T14:18:14Z2</created-at>

8 <updated-at type="datetime">2013-01-10T14:18:1472</updated-at>

9 <files type="array">

10 <file>

11 <content-type>text/plain</content-type>

12 <created-at type="datetime">2013-01-10T14:19:24%</created-at>
13 <file-size type="integer">0</file-size>

14 <folder-id type="integer">34</folder-id>

15 <id type="integer">52</id>

16 <name>filel.txt</name>

17 <path>ei08036/feup-gravimetry/</path>

18 <uid>902929cfb03113ae134308e60fa7a3dee3d8b806</uid>

19 <updated-at type="datetime">2013-01-10T14:19:24%</updated—-at>
20 </file>

21 </files>

22 <folders type="array">

23 <folder>

24 <id type="integer">36</id>

25 <path>ei08036/feup-gravimetry/FolderA/</path>

26 <name>FolderA</name>

27 <parent-id type="integer">34</parent-id>

28 <created-at type="datetime">2013-01-10T14:18:31%Z</created-at>
29 <updated-at type="datetime">2013-01-10T14:18:31%Z</updated-at>
30 <files type="array">

31 <file>
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32 <content-type>text/plain</content-type>

33 <created-at type="datetime">2013-01-10T14:19:50%Z</created-at>
34 <file-size type="integer">0</file-size>

35 <folder-id type="integer">36</folder-id>

36 <id type="integer">53</id>

37 <name>fileAl.txt</name>

38 <path>ei08036/feup-gravimetry/FolderA/</path>

39 <uid>1b5d6b24e12£6d39b256003bb0811a3049237835</uid>

40 <updated-at type="datetime">2013-01-10T14:19:50Z2</updated-at>
41 </file>

42 <file>

43 <content-type>text/plain</content-type>

44 <created-at type="datetime">2013-01-10T14:20:02%Z</created—at>
45 <file-size type="integer">0</file-size>

46 <folder-id type="integer">36</folder-id>

47 <id type="integer">54</id>

48 <name>fileA2.txt</name>

49 <path>ei08036/feup-gravimetry/FolderA/</path>

50 <uid>059c71£746159de2d60ca72ac5£87024f5eac29d</uid>

51 <updated-at type="datetime">2013-01-10T14:20:02%Z</updated-at>
52 </file>

53 </files>

54 <folders type="array">

55 <folder>

56 <id type="integer">39</id>

57 <path>ei08036/feup-gravimetry/FolderA/FolderAl/</path>

58 <name>FolderAl</name>

59 <parent-id type="integer">36</parent-id>

60 <created-at type="datetime">2013-01-10T16:42:55Z</created-at>
61 <updated-at type="datetime">2013-01-10T16:42:55Z2</updated-at>
62 <files type="array">

63 <file>

64 <content-type>text/plain</content-type>

65 <created-at type="datetime">2013-01-10T16:43:13%</created-at>
66 <file-size type="integer">0</file-size>

67 <folder-id type="integer">39</folder-id>

68 <id type="integer">56</id>

69 <name>fileAAl.txt</name>

70 <path>ei08036/feup-gravimetry/FolderA/FolderAl/</path>

71 <uid>6c71897af48bl2e6bbeb606c3ed85356553chabfd</uid>

72 <updated-at type="datetime">2013-01-10T16:43:13%</updated-at>
73 </file>

74 </files>

75 <folders type="array" />

76 </folder>

77 </folders>

78 </folder>

79 <folder>

80 <id type="integer">37</id>
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81 <path>ei08036/feup-gravimetry/FolderB/</path>

82 <name>FolderB</name>

83 <parent-id type="integer">34</parent-id>

84 <created-at type="datetime">2013-01-10T14:18:36%</created-at>
85 <updated-at type="datetime">2013-01-10T14:18:36%</updated—at>
86 <files type="array" />

87 <folders type="array" />

88 </folder>

89 <folder>

90 <id type="integer">38</id>

91 <path>ei08036/feup-gravimetry/FolderC/</path>

92 <name>FolderC</name>

93 <parent-id type="integer">34</parent-id>

94 <created-at type="datetime">2013-01-10T14:18:38%</created-at>
95 <updated-at type="datetime">2013-01-10T14:18:38%</updated—at>
96 <files type="array">

97 <file>

98 <content-type>text/plain</content-type>

99 <created-at type="datetime">2013-01-10T14:20:247Z</created-at>
100 <file-size type="integer">0</file-size>

101 <folder-id type="integer">38</folder-id>

102 <id type="integer">55</id>

103 <name>fileCl.txt</name>

104 <path>ei08036/feup-gravimetry/FolderC/</path>

105 <uid>al9fb9b8caa73c702a48c4562411ebcfdl78437b</uid>

106 <updated-at type="datetime">2013-01-10T14:20:24%Z</updated—-at>
107 </file>

108 </files>

109 <folders type="array" />

110 </folder>

111 </folders>

112 </hash>

Listagem A.2: Estrutura de um diretério em XML
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Anexo B

Especificacao da API

As seguintes tabelas apresentam a especificacdo detalhada da API desenvolvida.

Tabela B.1: API UPBox - Efetuar autenticagdo na UPBox.

Operacao OPO1

Nome /login

Descricao Efetuar login na UPBox.

Estrutura URL | http://dendro-dev.fe.up.pt:3000/login

Método POST

Parametros username: Username do utilizador do SiFEUP.
password: Palavra passe do utilizador do SiFEUP.

Retorno cookie.

Erros Failed login: 400, “Bad Request”

Tabela B.2: API UPBox - Receber a arvore de ficheiros e diretorios de um diretoério.

Operacio OP02
Nome /home
Descricao Obter ficheiros e pastas para o caminho especificado.
Estrutura URL | http://dendro-dev.fe.up.pt:3000/home/<USER>/<PROJECT>/(<FOLDER>)
Método GET
Parametros datanoteskey: chave partilhada com o DataNotes
cookie: Cookie da sessdo do utilizador.
Retorno A estrutura de diretérios e ficheiros em XML ou JSON. Exemplo no Anexo A.
Erros Bad request: 400, “Bad Request”
Bad auth_token: 401, “Unauthorized”
Directory not found: 404, “Not Found”
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Tabela B.3: API UPBox - Pedido para download de um ficheiro.

Operacao OP03
Nome /download
Descricao Efetuar pedido para download de um ficheiro.
Estrutura URL | http://dendro-dev.fe.up.pt:3000/download/<UID>
Método GET
Parametros cookie: Cookie da sessdo do utilizador.
Retorno O ficheiro pedido.
Erros Bad request: 400, “Bad Request”
Bad auth_token: 401, “Unauthorized”
File not found: 404, “Not Found”
Tabela B.4: API UPBox - Upload de um ficheiro para a UPBox.
Operacao OP04
Nome /upload
Descricao Submeter um ficheiro para a UPBox.
Estrutura URL | http://dendro-dev.fe.up.pt:3000/upload
Método POST
Parametros path: Diretério pai do ficheiro a adicionar.
file: Detalhes do ficheiro em multipart.
cookie: Cookie da sessdo do utilizador.
Retorno -
Erros Bad auth_token: 401, “Unauthorized”
File not found: 404, “Not Found”
Tabela B.5: API UPBox - Criar um diretdrio.
Operacao OPO05
Nome /create_folder
Descricao Criar um diretorio.
Estrutura URL | http://dendro-dev.fe.up.pt:3000/create_folder
Método POST
Parametros path: Diretério pai do diretério a criar.
cookie: Cookie da sessdo do utilizador.
Retorno -
Erros Bad request: 400, “Bad Request”

Bad auth_token: 401, “Unauthorized”

File not found: 404, “Not Found™.

Empty name or special characters: 406, “Not Acceptable”

64




Especificacdo da API

Tabela B.6: API UPBox - Eliminar um diretorio.

Operacao OP06

Nome /delete_folder

Descricao Elimina um diretdrio e todos os seus filhos.

Estrutura URL | http://dendro-dev.fe.up.pt:3000/delete_folder

Método DELETE

Parametros id: Identificador do diretdrio a eliminar.
cookie: Cookie da sessdo do utilizador.

Retorno -

Erros Bad request: 400, “Bad Request”
Bad auth_token: 401, “Unauthorized”
Directory not found: 404, “Not Found”.

Tabela B.7: API UPBox - Eliminar um ficheiro.

Operacao OP07

Nome /delete_file

Descricao Elimina um ficheiro da UPBox.

Estrutura URL | http://dendro-dev.fe.up.pt:3000/delete_file

Método DELETE

Parametros uid: Identificador do ficheiro a eliminar.
cookie: Cookie da sessdao do utilizador.

Retorno -

Erros Bad request: 400, “Bad Request”

Bad auth_token: 401, “Unauthorized”

File not found: 404, “Not Found”.
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Tabela B.8: API UPBox - Obter projetos de um utilizador

Operacao OP08
Nome /userprojects
Descricao Obter todos os projetos referentes a um utilizador.

Estrutura URL | http://dendro-dev.fe.up.pt:3000/userprojects

Método GET

Parametros uid: identificacdo do utilizador

datanoteskey: chave partilhada com o DataNotes

cookie: Cookie da sessdo do utilizador.

Retorno Um array com os projetos de um utilizador em XML ou JSON.

Erros Bad auth_token: 401, “Unauthorized”

User not found: 404, “Not Found”.

Tabela B.9: API UPBox - Rececdo do backup de uma anotacao.

Operacao OP09
Nome /backup_annotation
Descricao Receber uma anotacao do DataNotes.

Estrutura URL | http://dendro-dev.fe.up.pt:3000/backup_annotation

Método POST

Parametros path: Caminho do ficheiro ou diretério anotado.

datanoteskey: chave partilhada com o DataNotes

Retorno -

Erros Bad auth_token: 401, “Unauthorized”

File or directory not found: 404, “Not Found”.
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Anexo C

Teste de Usabilidade

A Universidade do Porto conta atualmente com um repositério de dados experimental para
partilha de dados de investigagcdo de diversas areas dentro da comunidade. A UPBox pretende
ser um sistema de armazenamento online que permita a gestdo e partilha de dados num grupo de
investigacdo. A qualquer momento o investigador poderd submeter esses dados de investigacdo
para o repositdrio de dados da UP através da UPBox.

E importante salientar que os dados na UPBox sdo privados e s6 podem ser acedidos pelos
investigadores relacionados com o projeto em questdo e ndo € obrigatdria a submissdo dos mesmos
no repositério de dados da UP.

Este estudo pretende avaliar o web site UPBox quer em termos de usabilidade quer em termos
de funcionalidades. Conforme for realizando as tarefas propostas € importante que va expressando
0 seu pensamento bem como as dificuldades que vai encontrando.

Imagine que pertence a um grupo de investigacdo do qual resultaram alguns dados de investi-
gacdo que devem ser acessiveis a todo o grupo; para isso decidiu utilizar a UPBox para a partilha
e gestdo de dados dentro do grupo. Se preferir, antes de efetuar as tarefas abaixo enumeradas pode

explorar o web site durante 5 minutos.

Tarefas

1. Efetuar login na aplicacdo com as credenciais da FEUP/UP.

2. Apds esta autenticagdo crie um projeto.

3. Adicione um utilizador/investigador ao projeto criado.

4. Adicione alguns dados de investigacdo (diretdrios e ficheiros).
5. Efetue download de um ficheiro do projeto.

6. Volte a raiz do projeto e elimine um diretério ou um ficheiro.

7. Anote um ficheiro ou um diretdrio.
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Anexo D
Manual de Instalacao

Este guia detalha todos os passos necessarios para a instalacdo da UPBox.
URL: http://dendro-dev.fe.up.pt:3000/

1. Efetuar instalacdo de:

Ruby 1.9.3

Rails 3.2.7 ou superior;

PostgreSQL 8.4;

SQLite 3.7.3;

nginx:
sudo apt-add-repository ppa:brightbox/passenger-nginx
sudo apt-get update

sudo apt-get install nginx-full

2. Efetuar download do projeto:

svn checkout https://svn.fe.up.pt/repos/upbox

3. Configurar o ngix:
nano /opt/nginx/conf/nginx.conf
substituir o seguinte bloco:
location / {
root html;
index index.html index.htm;

/

por:
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passenger_enabled on;
root /home/jpedro/upbox/upbox/public/;
client_max_body_size 500M;

Caso seja necessario alterar a porta do servidor deverd ser alterado o valor listen do

ficheiro nginx.conf;

Caso seja necessdrio alterar a o tamanho médximo dos pedidos ao servidor deverd ser
alterado o valor client_max_body_size do ficheiro nginx.conf;
Instalar as gems do rails:

Abrir o diretério do projeto

bundle install

. Configurar a base de dados:

rake db:create RAILS_ENV=production
rake db:migrate RAILS_ENV=production

Compilar os assets:

bundle exec rake assets:precompile RAILS_ENV=production

Executar o nginx:

/opt/nginx/sbin/nginx

. Reiniciar o servidor:

touch tmp/restart.txt
Testar todo o funcionamento num browser;

Para aceder ao log do debug do rails deverdo ser executados os seguintes comandos:
tail -f log/production.log

tail -f /fopt/nginx/logs/error.log
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